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Anotace:

Clanek se vénuje problematice bezpeénosti internetovych aplikaci. V ¢lanku jsou struéné
shrnuty zakladni techniky ttoku na webovou prezentaci a chyby, kterych se mohou vyvojaii
pii tvorbé internetové aplikace dopustit. Soucasti ¢lanku je vyhodnoceni testu nékolika
vybranych ceskych internetovych prezentaci, které byly provéteny z hlediska uvedenych
technik utoku.
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Abstract:

This article deals with problems of Internet applications security. The article presents the
basic techniques of attack upon the Internet application and the main bugs, which can be
found in many web-based applications. The most important part of this article presents results
of the test of several Czech Internet applications.
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1. UVOD

Bezpecnost internetovych aplikaci je jednim znejsledovanéjSich a nejcastéji
diskutovanych témat z oblasti internetovych technologii. VétSinou se v tomto kontextu mluvi
o kryptografii, protokolu SSL nebo nejriznéjsich zptisobech autentizace a autorizace. Tento
¢lanek se zabyva jinymi aspekty bezpecnosti internetovych aplikaci. Je zamétfen piedev§im na
vyvojare a nejcastéjsi prohiesky proti bezpecnosti, kterych se mohou dopoustit.

V ¢lanku budou pfedstaveny nékteré velice rozsifené a nebezpecné chyby vcetné
zpusobu, jakym se tyto chyby daji zneuzit pfi piipadném utoku na webovou prezentaci.
Soucasti pfispévku bude prezentace vysledkii mensiho prizkumu, jehoz cilem bylo zjistit
uroven zabezpeceni vybranych ¢eskych internetovych prezentaci.

2. METODIKA PRACE
Vivodu prace budou popsany nejcastéj$i prohtfesky proti bezpe€nosti internetovych
prezentaci vcetné zpusobl, jakym se daji tyto nedostatky vyuzit pfi pfipadném utoku na
internetovou prezentaci. Ptiklady budou realizovany v jazyce PHP.

Samotny prizkum trovné zabezpeceni bude piedstavovat predevsim vybér vhodnych

internetovych prezentaci a provedeni pokusu o vyuzZiti potencialnich nedostatkil v jejich
implementaci. Internetové prezentace budou vybrany pomoci katalogového vyhledavace



Seznam.cz velice jednoduchym zptisobem. Budou zvoleny 4 sekce katalogu, které zde kvili
ochrang testovanych prezentaci nebudou uvedeny. Z téchto sekei budou vybrany prezentace,
které se nachazeji na prvnich pozicich. Vzhledem k obchodni politice spole¢nosti Seznam.cz
(prvni pozice v piisluSnych sekcich jsou placené) se tedy jedna o profesionélni nebo alespon
poloprofesionalni prezentace s pomérné vysokou navstévnosti.

U jednotlivych prezentaci bude provedeno nékolik testli, upravenych dle technologii,
které byly pouzity pro tvorbu pfislusné webové prezentace. Vysledky testli budou shrnuty
v kapitole €. 4. Autor pifispévku prohlasuje, ze veSkera slabd mista pfislusnych aplikaci
nezneuzil zadnym destruktivnim zptisobem a vSechny chyby ihned nahlasil provozovatelim
prezentace.

3. POPIS NEJCASTEJSICH PROHRESKU PROTI BEZPECNOSTI

Testovani bezpecnosti by mélo byt samoziejmou soucasti vyvoje kazdé netrivialni internetoveé
aplikace. Bohuzel tento typ testovani predstavuje velice Casoveé ndrocnou a tedy 1 nédkladnou
¢innost, kterd nema na prvni pohled pro autora ani zakaznika zadny efekt. Konkurence
v oblasti tvorby internetovych aplikaci je velice vysokd a ceny tim padem znacné¢ stlacené
doli. Vysledkem tohoto stavu je Casto zamérné opomenuti testovani. Pokud na testovani
prostfedky pfesto zbydou, je testovana predev$im funkcnost aplikace a na bezpecnost se
zapomind. Nasledujici odstavce budou vénovany jednotlivym prohieskiim proti bezpecnosti.

3. 1. SQL injekce

SQL injekce je pomérné stara technika Gtoku na webovou prezentaci. Piesto stéle patii
k tém nejoblibengj$im a nejvice nebezpecnym. Je ziejmé, ze tento zpusob utoku se tyka pouze
dynamickych internetovych prezentaci, tedy prezentaci generovanych na zdklad¢ dat
ulozenych v databazi.

SQL injekce vyuziva, jak jiZ samotny nazev fika, k utoku jazyka SQL, respektive
zamérné modifikace dynamicky generovanych SQL dotazii. Pfi generovani dynamické
webové prezentace se obvykle pouzije nekolika SQL dotazli, které jsou sestavovany na
zakladé parametrii aktualni URL. Tyto parametry jsou v piislusném aplikaénim kdédu webové
stranky piimo vkladany jako soucast fetézce, ktery je posléze poslan jako SQL dotaz na
databazovy server. Pokud to¢nik ovlada jazyk SQL, zné pouzity databdzovy server a odhali
fungovani prezentace, na kterou uto¢i, mize spravnym zapisem prislusného parametru URL
prevzit kontrolu nad databazi.

3. 1. 1. Priklady SQL injekce

Priklad ¢. 1
Celou problematiku ilustruje nasledujici ptiklad. Jedn4 se o zjednoduseny dotaz na seznam
zbozi pro piisluSnou kategorii v elektronickém obchod€. Na prvni pohled je dotaz zcela
neskodny, pokud jsou ovSem na vSechna mista doplnény oc¢ekavané udaje.

URL www stranky:
http://www.web.cz/list.php?cat id=4

Kod generovaného dotazu:
$item query=‘SELECT t items.name FROM t items WHERE
t items.t items cat id=’.$ GET[‘cat id’].’ ORDER BY t items.name’;

V parametru $ GET[‘cat id’] ocfekavame celé¢ cCislo, které udava primarni klic
zdaznamu prislusného zdznamu. Pokud tento vstupni parametr, ktery ptichazi metodou GET
pomoci pozadavku na URL pfislusné stranky, neni oSetfen, miizeme provést napiiklad
nasledujici utok.

Modifikované URL:
http://www.web.cz/list.php?cat id=4;drop%20table%20t items;#




Vygenerovany dotaz:
SELECT t items.name FROM t items WHERE t items.t items cat id=4;
DROP table t items;# ORDER BY t items.name’;

Strednikem jsme ukon¢ili prvni dotaz, poté jsme provedli vymaz databazové tabulky a
pomoci # jsme zakomentovali zbytek dotazu, tak aby byl dotaz korektni. Komentatre se lisi
podle pouzitého SQL serveru. U MSSQL nebo PostgreSQL stac¢i # nahradit pomoci --.

Priklad ¢. 2

Dal8imi velice castymi zptisoby utoku pomoci SQL injekce je vyuziti klauzule
UNION. V tomto pfipadé¢ musime znat pocet atributl, které ma mit vysledek vraceny
databazovym serverem (lze zjistit postupem pokus omyl). Poté mizeme k pivodnimu dotazu
pripojit napiiklad nasledujici dotaz, kterym si do vypisu zbozi pfiddme 1 seznam
uzivatelskych ucth a hesel.

Doplnény SQL dotaz:

union select concat (uname,passwd) as name from user;

Zapis prislusného URL:

http://www.web.cz/list.php?cat id=4%20union%20select%20concat (user,
password) $20as%20name%20from$20user; #

Je ziejmé, ze UtoCnik musi mit dobré znalosti syntaxe ptislusného databazového
serveru. Potfebné jsou nckdy také dodatecné informace o struktufe databaze, néazvech
databazovych tabulek a nazvech jejich atributi. K témto informacim se lze dostat vétSinou
velice jednoduSe. Pokud vyvolame zamérné chybu v SQL dotazu vloZenim nekorektniho
obsahu do URL, je vétSinou vraceno chybové hlaseni, které popisuje kde chyba nastala. Z
popisu chyby se miizeme dozvédét dostatek informaci pro provedeni utoku.

3. 1. 2. Zplsoby ochrany proti SQL injekci
Zpusoby ochrany proti SQL injekci jsou pomérné jednoduché. Obecné je mizeme rozdélit na
dvé skupiny.

e Zabezpeceni ze strany autorti databazového serveru. Spolecnosti zabyvajici se
vyvojem databazovych systémii jsou si nebezpeci SQL injekce rovnéz védomi.
Proto se snazi proti tomuto zptisobu branit nejriznéjSimi zpisoby. Napriklad v
MySQL nelze od verze 4.1 provadét mnohonasobné dotazy. VySe uvedeny
priklad by tedy u novéjsi verze tohoto databazového serveru nefungoval.

e Zabezpeceni ze strany vyvojare
e Testovat hodnoty vstupnich parametri pro generovani dotazu pomoci metod,

které testuji datovy typ vstupniho parametru, pripadné pomoci regularnich
vyrazu.

¢ Omezovat prava uzivatele, na kterého se pripojujeme do databaze. Pro vétSinu
tabulek staci pravo na SELECT. Nepfripojovat se jako administrator.

e Ogetfit apostrofy escape sekvenci. V. mnoha pripadech SQL injekce potiebuje
uto¢nik pouzi apostrof pro ukonceni retézce v SQL dotazu nebo dopsani
nebezpecfné ¢asti dotazu. Proto bychom méli na vstupu tyto hodnoty oSetrit.

e Nepouzivat neovefeny a neotestovany software jako soucast nasi aplikace.
Mnoho zdarma dostupnych systémii nema oSetfenu mozZnost SQL injekce.

e Potlaceni vypisu chybovych hlaseni na obrazovku. Lze vyuZil log soubory,
ladéni povolit pouze prFi vyvoji a po nasazeni do ostrého provozu ladéni

vypnout.

3. 2. Osetfeni vstupnich dat od uzivateli
Kazdy wuzivatelsky vstup, ktery je zpracovavan v internetové aplikaci, je potencialng
nebezpecny. Velké nebezpeci pro webovou aplikaci predstavuji predevs§im ty ¢asti prezentace,



kde je uzivateli umoziiéno urCitym zptisobem modifikovat obsah webu. Respektive z dat
pfijmutych od uzivatele se generuje obsah prezentace. Typickym ptikladem takovych aplikaci
jsou diskuzni féra, navstévni knihy, online bazary atd. Zaneseni Skodlivého obsahu mize
zasadnim zplsobem ovlivnit chovani prezentace nebo jeji vzhled. Obecné 1ze rozliSovat dva
zpusoby utoku.
Prvnim zpiisobem utoku je vlozeni klientského skriptu do vstupniho textového pole (napft.
pfi pfidavani inzeratu v online bazaru). Typickym piiklad utoku, je vlozeni nasledujiciho
textu do jakéhokoliv vstupniho pole webového formulate.

<script

type=’' text/javascript’/ >window.close () ;</script>

Pokud je tento text ulozen do databdze beze zmény a je posléze pouzit pro generovani
stranky, je zfejmé, Ze si tuto stranku nepiecte jiz nikdo, kdo ma v prohlize¢i povoleny
JavaScript.
Druhym typickym prikladem je zaneseni (X)HTML koédu do webové stranky. Pro
formatovani a tvorbu layoutu webu se vétSinou pouziva tabulek <table> nebo bloki <div>.
Velké nebezpeci potom predstavuje ukonCeni bloku nebo tabulky pomoci </div> nebo
</table> kdekoliv uprostfed stranky. NejcastéjSim zplsobem Utoku je naptiklad vlozeni
nasledujiciho kodu.

</div></div></div></table></table></table>
Tento kod miize velice zdvaznym zplsobem narusit celkovy vzhled stranky. VétSinou vede
k totalnimu rozpadnuti layoutu celého webu.
Ochrana proti tomuto Utoku je pomérné jednoduchd. Vétsina jazykl pouzivanych pro tvorbu
dynamickych webti obsahuje funkce nebo metody pro pievod téchto znacek na html entity
nebo minimalné na odstranéni tagli uzavienych do Spicatych zévorek. Velice vhodnym
nastrojem pro oSetieni vstupt od uzivatele jsou regularni vyrazy.

3. 3. Prace se soubory a adresari
Velmi nebezpeéné mize byt také mazani souborit a adresaii na webovém serveru pomoci
skripth, které jsou fizeny pozadavky z URL. Pokud naptiklad v URL piedavame nazev
souboru, ktery ma byt smazan, mize dojit k situaci popsané v nasledujicim ptikladu.
Aplikacni kéd: unlink (‘images/’ .$_GET[ ‘file’]);
Bezpecné URL:
http://www.web.cz/delete.php?file=image. jpg
Nebezpecné URL:
http://www.web.cz/delete.php?file=../../configuration/confi
g.php
Jak je vidét z ukazky, pokud neoSetifime vstup $ GET[‘file’], mizeme skrze URL mazat
libovolné soubory, ke kterym ma skript ptistupova prava na zapis.
Jednoduchym zplisobem, kterym se da t€émto problémim predejit, je vyuzivat pro oSetieni
vstupl regularni vyrazy nebo specialni funkce ¢i metody ptislusného programovaciho jazyka.

3. 4. Ukladani konfiguracnich udajt

Konfiguracni udaje pro pfisluSnou webovou aplikaci se casto ukladaji do
samostatnych konfiguracnich souborti, které jsou aplikaci dle potfeby nacitany. Soucasti
téchto soubort byvaji vétSinou i piihlaSovaci udaje do databazového systému nebo na ftp
server. Konfiguracni tidaje jsou vétSinou definovany v pfislusném programovacim jazyce jako
konstanty programu.
pojmenovani tohoto souboru. Pfi jeho pojmenovani musime brat ohled na pouzity webovy
server a serverovou skriptovaci technologii. Pokud totiz souboru dame koncovku .ini nebo
.conf a pouzivame napiiklad webovy server Apache nebo ISS, je pii poZzadavku na vystaveni
takového souboru zaslan do prohlize¢e kompletni obsah souboru. Tzn. obsah souboru neni



interpretovan. Proto se pro pojmenovani konfiguraé¢nich souborti doporucuje pouzivat takové
koncovky, které zaru¢i vykonani kodu i pfi pozadavku na samostatny soubor. Konfigura¢ni
soubory pro PHP skripty by tedy mély mit koncovku .php, pro ASP skripty .asp atd. Zde
zaleZi na konfiguraci webového serveru.

4. PRUZKUM ,I'JROVNE ZABEZPECENI VYBRANYCH INTERNETOVYCH
PREZENTACI

Celkem bylo otestovano 20 prezentaci, které byly vybrany dle postupu popsaného v kapitole
¢. 2.

Dulezité je poznamenat, ze vysledky testli jsou subjektivni a zavisi pfedev§im na
znalostech a schopnostech testera. Testy probihaly vzdy na zaklad¢ stejného scénare, ovSem
samotna konfigurace testu se pro kazdou prezentaci liila, predev§im na zakladé technologii
pouzitych pro implementaci pfislusného webu. Podrobnosti o jednotlivych testech zde
nebudou z bezpec¢nostnich diivodi uvedeny. Nicméné vSechny vychazely z obecnych principt
popsanych v kapitole ¢. 3.

Velice dulezité je poznamenat, Ze pii testech nedoSlo k zddnému omezeni Cinnosti
ptislusnych prezentaci a veskerd nalezend slaba mista byla ihned nahlaSena provozovatelim
prezentaci.

Typ testu Vyhovélo Nevyhovélo
SQL injekce 15 5

Osetteni uzivatelskych vstupi | 14 6
Nechranéna konfigurace 19 1

5. ZAVER

I ptfesto, ze test popsany ve 4. kapitole byl predev§im z casovych divodi malo
rozsahly a vybér testovanych prezentaci byl proveden subjektivné, mizeme z vysledkl
castecné vyvodit urcité zavery.

Testovani bezpecnosti je v Ceskych firmach vénujicich se vyvoji webovych aplikaci
stale nezvykle ¢asto opomijeno. O prohieScich proti bezepecnosti, které byly popsany ve 3.
kapitole se mliizeme docist v téméi kazdé kvalitni publikaci o webové tvorbé nebo manuélech
k pfislusSnym technologickym nastrojim. I piesto zlstdva neimérné velké mnozsti aplikaci
z bezpecnostniho hlediska naprosto nevyhovujicich.

Diivody bychom mohli pravdépodobné hledat v malé kvalifikaci tviirch webovych
aplikaci a snahédch snizovat ndklady na vyvoj za kazdou cenu. Pokud ovSem chceme
provozovat tak kritické aplikace, kterymi jsou naptiklad elektronické obchody, a chceme, aby
uzivatelé¢ iternetovym aplikacim divétovali, nesmi byt tato faze vyvoje v zddném piipadé
opomijena.
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