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Anotace:

Bezpecnostni rysy XML se bouflivé rozvijeji. Patfi sem vyvoj digitdlniho podpisu XML
dokumentt (XML DSIG), ktery mé fadu vyhod. Pro utajeni je nutno pouzit XML Sifrovani,
které¢ také proSlo vyznamnym vyvojem. Dal§im bezpecnostnim rysem, kterému je v soucasné
dobé vénovana velka pozornost, je fizeny piistup do XML dokumentli. Ten umoziuje, aby
jednotlivi uzivatelé po autentizaci meli ptistup pouze do urcité ¢asti tohoto XML dokumentu.
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Abstract:

XML is not only static standard for document but now it is a standard for data exchange, too.
Security of XML is a very important reason for XML. This paper is about new security
attributes of XML ( digital signature, encryption and authentication ).
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UVOoD

Bezpecnost hraje pii pouzivani vypocetni techniky stale vétSi roli. Mezi velmi vyznamné
bezpecnostni funkce patii digitalni podpis, Sifrovani a autentizace. Nasledujici text podava
strucny piehled o nejnovéjsich trendech v této oblasti ve spojeni s technologii XML. XML se
stava stale vice standardem pro vyménu dokumenti napf. obchodniho rdzu. Rozvoj
uvedenych bezpecnostnich rystt v XML je vyznamnym kvalitativnim krokem vpted, nebot
spojeni téchto technologii s XML umoziiuje nékteré dosud nemozné zpusoby uZiti.

CiL A METODIKA

Cilem préace je podat prehled nejnovéjSich trendii v této oblasti a upozornit na stav jejich
vyvoje a mozné pouziti. Jako metodika byla zvolena zejména studium literatury, zdroji na
Internetu a informaci z konferenci.

Soucasna situace

Pouziti digitdlniho podpisu proslo v poslednich letech bouflivym vyvojem a to jak z hlediska
pouzitych technologii tak i s tim spojenych pravnich pfedpisi. Digitalni podpis je dilezity z
toho hlediska, ze poskytuje garanci integrity vzkazu tzv. “end to end” a déle poskytuje
autentizaCni informaci ohledné¢ plvodce vzkazu. Na rozdil od SSL, které také poskytuje
integritu vzkazu ( a navic soukromi), trva zde kontrola integrity trvale. U SSL trva pouze po
dobu dopravy vzkazu mezi koncovymi body.



DIGITALNI PODPIS

vvvvvv

XML DSIG. Pro vyvoj syntaxe a procesni specifikace se spojily organizace W3C a IETF.
Tyto spole¢né snahy vyustily v doporuceni a normalizaci digitalniho podpisu XML. XML
podpis tedy definuje syntaxi a zapracovani podpisu. Ze tii zakladnich bezpecnostnich
pozadavkl - autentizace, integrita a diveérnost — pokryva digitalni podpis prvni dvé. Pro
utajeni je nutno pouzit XML Sifrovani, které¢ také proSlo vyznamnym vyvojem. Podrobny
popis mozno nalézt na strankach [2] a [6]. Celkem srozumitelné vysvétleni jak XML Sifrovani
tak 1 XML podpisu je v ¢lanku [4].

Digitalni podpis XML pouziva pro podpis bézného postupu, tj. nejdiive se vytvaii hash
vzkazu, tento hash soucet se poté zasifruje privatnim klicem podepisujiciho a definovanym
zpusobem se pfipoji ke vzkazu. OvSem podepisovani v XML ma oproti podepisovani napf.
wordovského dokumentu zcela zasadni vyhodu, jednak se da skute¢né presné definovat, co
se podepisuje ( coz je u wordovskych dokumentl vzdy problém), jednak se daji podepisovat
pouze jednotlivé casti dokumentu. Vzhledem k rozsahu ptispévku zde neni mozné rozebirat
dopodrobna schéma podpisu, jedna se o pomérné¢ komplikovanou a rozséhlou zélezitost. Je
tedy mozné podepsat pouze piesn¢ definovanou cast dokumentu pomoci vybéru casti
dokumentu XPath. Je mozZné, aby jednu ¢ast dokumentu podepsalo vice lidi. XML DSIG
podporuje navic Sirokou skalu typa klict a klicové infrastruktury, jako jsou napt. X.509
certifikaty. Podrobny popis je mozno nalézt na strankach [3].

Moznost pouziti v praxi je tedy takova, ze rizni lidé podepisuji rizné casti dokumentu
v rizné dob¢, kazdy podepisuje pouze tu €ast, kterd mu nalezi. Stejné tak diky vlastnostem
digitalniho podpisu je zarucena integrita urcité casti XML dokumentu, zatimco jiné Casti se
méni. XML podpis je mozno pouzit na rizné typy zdrojl, je mozno podepsat jak HTML data,
JPG data, XML data a specifickou ¢ast XML souboru. Navic vybér algoritmil a metod je
velmi Siroky.

Nasledujici obrazek ukazuje, jak vlastné takovy digitalni podpis XML vznika. Jsou ptfidavany
dalsi elementy s pfesné¢ definovanym obsahem, které podavaji jednak informace o vlastnich
vysledcich a mezivysledcich podpisu a jednak o pouzitém klici, transformacnich krocich atd.
XML dokument mtize tedy mit podpis piimo jako jednu ze svych ¢asti.
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Praktické pouziti miizeme demonstrovat napf. na uziti v universitnich systému. Napt. pokud
by se nékdy v budoucnu pieslo k elektronickym vykaziim o studentovi ( elektronicky index),
je jasné, ze kazdy pedagog by chtél podepsat pouze informace, které tam vlozil on. Stejné tak
by digitalni podpis zaru€il, Ze pfisluSna ¢ast indexu nebyla zménéna. Nemusi jit pfimo o
index, ale o celkové informace o studentovi, které jsou o studentovi potfizovany béhem studia
a vlastné s nim putuji po celou dobu studia. OvSem zde nutno upozornit na s tim spojené
pravni predpisy, které zatim fadu takovych véci znemoziiuji. Na rozdil od diive pouzivaného
podepisovani napt. wordovskych dokumentli, neni zde problém podepisovat piesné urcené
casti XML dokumnetu. V elektronickych vyucovacich materidlech by se stejné tak dalo
pouzit podepisovani jednotlivych ¢asti, ¢asti které ptibyvaji nebo jsou ménény apod.

Sifrovani v XML

Jde vlastné o pouziti obdobné technologie jako u podpisu, pouze za opacného pouziti klica.
Opét se jednad o standard, jak data zaSifrovat a ulozit do XML. Stejn€ jako u podpisu jde
Sifrovat: libovolna data, XML dokument, XML element, obsah XML elementu. Je opét
podporovano nékolik algoritmii.

Nasledujici ukazka, pievzata ze stranky [5], ukazuje, kterak jsou priddvany dalsi elementy
obsahujici jednak informace o podepisovaném dokumentu, metod¢ podepisovani atd.

<?xml version='1.0'?>
<PaymentInfo xmIns='http://example.org/paymentv2"™>
<Name>John Smith</Name>
<CreditCard Limit='5,000" Currency="USD">
<Number>
<EncryptedData xmlIns='http://www.w3.0rg/2001/04/xmlenc#'
Type='http://www.w3.0rg/2001/04/xmlenc#Content’
<CipherData>
<CipherValue>A23B45C56</CipherValue>
</CipherData>
</EncryptedData>
</Number>
<Issuer>Example Bank</Issuer>
<Expiration>04/02</Expiration>
</CreditCard>
</PaymentInfo>

Rizeny p¥istup

Dal$im bezpe¢nostnim rysem XML, kterému je v souc¢asné dobé vénovana velka pozornost, je
fizeny piistup do XML dokumentii. Rizeny piistup do XML dokumentli umozZiiuje, aby
jednotlivi uzivatelé po autentizaci do daného XML dokumentu méli piistup pouze do urcité
¢asti tohoto XML dokumentu. Napf. se bude jednat o zdznam o pacientovi, poté je mozné,
aby jinou cast vidél 1€kaf, jinou sestra, jinou dal$i persondl atd. To je samozifejm¢ velmi
zajimavé z hlediska ochrany citlivych a osobnich udaji, u kterych je dobré, aby se s nimi do
kontaktu dostalo co nejmén¢ osob. XML dokument se tedy posunul od standardu
orientovaného na staticky dokument ke standardu pro vyménu dat.

Pro pouziti ptistupu do XML dokumentu je nejprve nutno vybudovat model objekti, které
pristupuji a subjektt, ke kterym je pfistupovano. Jednd se o standardni postup z oboru
pocitatové bezpecnosti. Autorizace se specifikuje bud’ pro jednotlivé subjekty ( coz je
netnosn¢ namahavé) nebo pro skupiny subjektl, pfipadné se zavadi urcitd hierarchie
subjektl. MlUzeme zavést hierarchii napt. podle lokalizace subjektu apod. Také objekty
museji byt identifikovany, pouzivaji se X Path vyrazy. Tyto snahy vyustily v posledni dobé



opét v normalizaci XACML, ktera byla publikovana teprve v tomto roce ( unor 2004 -
eXtensible Access Control Markup Language).[1]

Rozsah ¢lanku opét neumoziuje podrobny popis pouzitych prostredki, proto se soustiedime
na jejich prakticky dopad v universitnim prostfedi. Reknéme, Ze pro uréitého studenta bude
veden dokument, ke kterému maji mit pfistup pracovnice studijniho oddéleni, jednotlivi
pedagogové, samotny student atd. Potom pomoci vhodné vybudovaného modelu je mozné, ze
kazdy z téchto vySe uvedenych uzivatelti bude vidét néco jiného, je navic mozné vhodnym
propracovanim systému dosahnou toho, Zze z riznych mist bude mozno vidét néco jiného.
Tedy napf. je mozno rozliSit, zda se student pfipojuje k IS Skoly z domova nebo z koleje nebo
uceben Skoly.

Vyznam napt. pro e-learning je obrovsky, bude mozno vytvofit jedny materidly a poté
rozliSovat, co uvidi studenti jednotlivych rocnikti atd. V budoucnosti Ize od této technologie
ocekavat velké vyuziti.

ZAVER - DISKUSE

Vyse uvedeny kratky text chtél pouze upozornit na nékteré bezpe¢nostni rysy XML. Rada
téchto vlastnosti je teprve ve fazi vyvoje ¢i normalizace. Ale v kratké dob¢ se da ocekavat
rozvoj vyuziti téchto vlastnosti a domnivame se, ze napi. pro digitalni podpis teprve témito
moznostmi nastane skute¢ny rozvoj. Pro nékteré vyse uvedené technologie je jiz dosazitelny
SW, jiné jsou teprve ve stadiu vyvoje a normalizace.
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