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1 Uvod

Problém, ktery dnes stale vice vyplouva na povrch. Problém, okolo kterého se vedou velké
diskuse. Problém, ktery znovu pfivadi na svét uvahy o restrikcich na dosud pomérné volném
Internetu. Problém, na jehoz feSeni se vynakladaji stale vétSi financni prostfedky. Je vSak
skute¢né takovym problémem, jak slychame z médii nebo s diskusi v riznych periodikach?

Dnes existuje velké mnozstvi firem, jejichz nutnosti je dat o sobé védét, aby si udrzely
poptavku v jiz pomérné nasyceném trhu. Potfebuji tedy néjak vstoupit do povédomi zakaznikim,
kterych chtéji ukazat svoji nabidku a pokusit se je pfesvédcit, Ze praveé jejich zboZi a jejich ceny
jsou ty pravé. Jednou moznosti je bézna inzerce, ta vSak dnes jiz nema patfi¢ny efekt, nebot velka
Cast populace je proti reklamé ,imunni®, televizni reklama je zase velmi nakladnou zaleZitosti.
Firmy tedy hledaji nové a levné moznosti své propagace. Agresivni firmy tedy pouzivaji email,
jako levny prostiedek ke své propagaci. Vznika nevyzadana posta - spam, ktera ma za cil
hromadné oslovit velké mnozstvi lidi pfi velmi malych nakladech.

Co je to spam? Spam je definovan jako nevyzadana emailova zprava, ktera ma ve vétsiné
pfipadd podobu reklamy, poplasné zpravy (hoax) nebo testuje, zda je dana emailova adresa
aktivni, a tudiz zda predstavuje cil pro dalsi kamparn. Tyto relativné nedkodné zpravy uzivatele
zatézuji. Existuje vSak jeSté jedna forma spamu — zpravy obsahujici virus, které Ize do této
soukromi ¢lovéka a jeho dat nebo k naruseni celistvosti informacniho systému a nasledné ztraté
cennych dat.

Dnes je spam na Internetu velmi rozsSifen, da se Fici, Zze se stal do znacné miry soucasti
elektronickych komunikaci, ktera se objevila jiz na konci 90tych let. Kazdy, kdo pouZiva emailovou
schranku se jisté do kontaktu se spam jiZ mnohokrat dostal. V drtivé vétSiné se jedna o reklamni
nabidky. A zde zacina prvni problém.

2 Reklama nebo spam?

Reklama jako takova je ur€ena pro Sirokou skupinu lidi, z niz ur€ita ¢ast je ochotna reklamu
shlédnout a pfipadné uvazovat o koupi prezentovaného vyrobku. Zatimco bill-, big-, megaboardy
muze Clovék v klidu ignorovat, tudiz se o nevyzadanou reklamu jisté nejedna, je situace na poli
Internetu, ale i radia Ci televize dle mého nazoru zcela odlidna. Dostavame se totiz do mista, kdy je
nutné fici, co to vlastné je ,nevyzadana“ reklama.

PFi definovani nevyzadané reklamy se totiz dostavame do problému urcit, kde kon¢i pravo
vyrobcl a prodejcl propagovat své zbozi a na strané druhé, kde zacina pravo lidi na soukromi.
Z tohoto hlediska je vlastné jakakoliv reklama na vefejnych prostranstvich, v radiu, televizi,
novinach a Casopisech a samozfejmé na Internetu nevyzadana, s vyjimkou téch, ktefi jsou u
reklamnich spoleCnosti zaregistrovani a ktefi si vyZzadali zasilani reklam Ci jinych zprav.

VétSina Evropskych statlu, USA, Kanada a dal$i vyspélé zemé maji v platnosti zakony upravujici
spamovou problematiku, avSak mnozstvi rozesilaného spamu je stala zna¢né. V roce 2003 tvoril



spam zhruba 25% vSech emailovych zprav. V roce 2004 uz to bylo asi 70% veSkeré emailové
komunikace. V dnednim roce se olekava narust na 75%-80%. Nejvy$Si hodnota byla v srpnu
letoSniho roku, dle udaju firmy MessagelLabs to bylo 94,5% veskerych emaild. Tento udaj sam o
sobé vypovida o zatézi, jaké je vystavena elektronicka komunikace a emailové schranky uzivatelu.

Dle udaju této firmy dostavaji uzivatelé nejriznéjSi nabidky na zbozi &i sluzby. S velkym
ohlasem se v dnedni dobé setkavaji nabidky levného software. Zhruba 30% uzivatelu tyto emaily
Cte a téchto nabidek vyuzije. Z dalSich tématickych oblasti spamu tvofi financni a erotické sluzby,
jejichz nabidku vyuzije asi 12% uzivatell internetu. Tyto Udaje se vztahuji na naSeho souseda —
Némecko, udaje pochazeji ze studie BSA. V Ceské republice podobna studie nebyla dosud
zpracovana, avSak dle Centrum.cz dochazi k filtraci zhruba 30% - 50% emaill, které jsou
oznaceny jako spam.

IDC predpoklada, ze v roce 2005 dosahne celosvétové pocet odeslanych emaill 35 miliard (v
roce 2000 bylo odeslano 9,7 miliard emaill). AvSak tento narlst v celosvétovém vyuziti emailu je
doprovazeny prudkym zvySenim poctu spamu, t. j. hromadnou/reklamni poStou. Stejné tak, jako
vzkvétalo rozesilani reklamnich faxt v dobé, kdy se faxovani stalo spole¢enskou normou, vzkvéta
dnes rozesilani spamu - nevyzadané emaily zaplavuji postovni schranky uzivatell po celém svété,
mrhajic jejich Casem a penézi.

Co si spammefi (odesilatelé nevyzadanych emaill) pfeji, kdyZ odesilaji zpravy masam nic
netuSicich uzivatell internetové posty? Ruzné studie ukazuji, Ze pfiblizné polovina vSech spamu
souvisi s penézi, reklamou, navody k rychlému zbohatnuti, plany na snizeni zadluzeni a
prilezitostmi k hazardnim hram. Jedna tfetina spamu je pornografickych a tento podil se neustale
zvySuje. Asi 10% souvisi s péci o zdravi a zbytek pokryva Sirokou fadu témat.

Kazdy Clovék zna né&jaké metody, jak blokovat nechténou komunikaci: pouzivame hlasovou
postu, zaznamniky a identifikaci volajiciho k filtrovani hovor(; spolecnosti najimaji personal k
provéfovani prichozich hovoru, fax a navstév. Spamu musi byt branéno stejnym zplsobem.

3 Situace u nas a ve svéteé

3.1 Pravni situace v CR

Novela zakona o regulaci reklamy, ktera je ucinna od 1. Cervna 2002, ustanoveni § 2 odst. 1
pism. e) stanovi: "Zakazuje se Sifeni nevyzadané reklamy, pokud vede k vydajim adresata nebo
pokud adresata obtézZuje".

Tato definice v pfipadé Internetové reklamy ovSem ma sva uskali. Je pravdou, Ze uZivatel
je chranén pred emaily, které jsou diky své pfiloze objemné, nicméné pfi velikosti, kterou dnes
reprezentuje zhruba 20kB (coz je velikost, ktera je stazitelna,aniz by naskocila dal$i jednotka pfi
vyuziti vytaCeného pfipojeni) tento email zakonu neodporuje, avSak nékolik zprav od rdznych
odesilatell stejné zpusobi finanéni i ¢asovou ztratu. V pfipadé, ze mame trvalé pfipojeni pfes jiné
médium, kde platime pouze pausal bez poplatk(i za pfenesena data, nemuze uzivateli prakticky
vzniknout Zadna finanéni Skoda. Toto je prvni uskali zakonné Upravy.

Druhy problém vyplyvajici z definice je ten, jak kvantifikovat ,obtézovani uzivatele.
Takovato nejasna a nekonkrétni vyjadfeni situaci urCité nevyieSi. Dojde sice k jistému utlumu,
avSak spiSe od seridéznich spole€nosti. Skutecni ,spammefi vSak jist& necouvnou.

Zakon by meél jasné stanovit, co se pod pojmem nevyzadana zprava rozumi. Znacné
mnozstvi firem se u nas rozSifuje diky aplikaci aktivniho marketingu, kdy je jedno oddéleni ve firmé
ur€eno k tomu, aby obvolavalo potencionalni zakazniky. To je prakticky to same, jako nevyzadana
posta, avSak mnohdy se muze takovyto kontakt uskutecnit ke spokojenosti obou stran. Zakon by



mél tuto situaci regulovat nejlépe tak, Ze reklamni email by mohl byt zaslan i nevyzadany, nicméné
pouze firmé, ktera by skute€né mohla vyuzit nabidky. Jeho velikost by méla byt minimalni. 5kB by
urcité stacilo pro textové sdéleni o Cinnosti firmy a pro umisténi odkazu na stranky odesilatele.
Dale by mélo byt stanoveno, ze v pfipadé zajmu by osloveny musel provést svou registraci u
odesilatele a tak dat jasné najevo, Ze si preje byt dale informovan. Toto feeni je podle mého
nazoru plné dostacujici, avSak pouze v oblasti, kam saha sila ¢eskych zakona.

Hlavnim problémem je zejmena to, Ze Internet jako takovy je celosvétove komunikacni médium,
které nepodléha zadnym centralnim zakonim. Tudiz se zakon pfijaty v Ceské republice vztahuje
pouze na Uzemi nasi republiky, coz boj proti spamu ztéZuje.

Z osobnich zkusenosti mohou Fici, ze 95% spamu, ktery pfichazi do mé emailové posty ma
plvodce v zahraniCi a odesilatelem jsou zcela jasné zpravy z takzvanych freemaill, kterych si
kdokoliv muze zfidit jakékoliv mnozstvi bez sebemensi kontroly. Navic tyto zpravy pfichazeji ze
zahranici, kde jsou proti nim nase zakony bezmocné. Jejich velikost je také nizSi, nez by vysSe
uvedenych 20kB.

vvvvvv

rozSifen ma jistou pravni upravu, ktera problematiku nevyzadané posty resi.

3.2 Pravni situace v EU

Evropska unie feSi tuto problematiku v Direktivé 2002/58/EC Evropského parlamentu a
Evropské rady.

Je zde stanoveno podobné jako u nas, zZe elektronicka komunikace v pfipadé nevyzadané
zpravy nesmi zpusobit finanéni Ujmu uzivatelim emailovych schranek, uzivatel ma pravo reklamni
sluzbu odmitnout a musi byt vyfazen z databaze. Je ziejmé, Ze nase pravni Uprava je velmi

podobna, avsak také s podobnymi u€inky. Tato direktiva, stejné jako u nas postihne spisSe seridzni
firmy nezli skute¢né spammery.

3.3 Pravni situace v USA

V USA, jako velkém zdroji svétového spamu pfijali v roce 2003 tzv. CAN-SPAM Act of 2003.
Definuje elektronickou komunikaci jako velmi dllezitou a perspektivni formu komunikace. Spravné
fika, ze velké mnozstvi nevyzadanych zprav znehodnocuje tuto formu komunikace a mize odradit
velké mnozstvi uzivatell od jejiho vyuzivani. Dlrraz je zde kladen i na obsahovou &ast, ktera nesmi
byt urazliva, vulgarni ¢i pornograficka. Bohuzel toto se zatim miji u€inkem, nebot reklamy na
Viagru a podobné se objevuji stale ve vétSim poctu.

Co se restrikci tyka, je zde zakazano vyuzivat elektronickou komunikaci k detekcim
aktivnich emailovych schranek, vyuzivani k utokim na servery &i uzivatele. Zakazuje tvorbu
hromadné poSty za pomoci skripta ¢&i jinych programovych vybaveni. Upravuje preposilani
komercnich zprav. V jednotlivych sekcich je velmi dobfe popsana problematika zneuzivani e-
komunikaci a osobné povazuji tento dokument za zaklad boje proti nevyzadanym zpravam. V
posledni v USA dochazi k velkému mnozstvi soudnich preli€eni proti rozesilatelim nevyzadané
reklamy.

Ve Spojenych statech padla doposud nejvétsi pokuta za rozesilani nevyzadané posty. Tfi
podniky se podéli o zaplaceni vice nez 1,3 miliardy dolar( za rozeslani miliont nevyzadanych e-
mailu, které se oznacuji jako spam. O rozsudku informovala vEera americka média.

Tamni soudy tak uz podruhé durazné varovaly Sifitele "internetového smeti". Pfed pul rokem totiz



padl historicky vibec prvni trest odnéti svobody za spamovani.

4 Soucasny stav

4.1 Pouzivané metody

4 1.1 Diskuzni féra

Nejméné diskutovanou oblasti, ze tfi zmifovanych, jsou diskusni féra nebo komentafe pod
¢lankem. Pokud se zaméfite na néktery z hodné navstévovanych serverd, zasahnete Siroké masy

lidi. VétSinou vam nic nebrani mnoha pfispévky pod nejnovéjsi €lanky oslovit ¢tenare s aktualnimi
informacemi - nejlépe vibec se netykajicimi tématu.

4.1.2 Komunikacni programy

Dalsim prostfedkem pro rozesilani nevyZzadanych zprav jsou komunikaéni programy - Instant
Messenger - typu ICQ, MSN a dalSi. Diky databazi pfistupné pfes internet a nebo pfimo z klienta
komunikatoru, lze vyhledat potfebnou cilovou skupinu. Nelezené kontakty ulozit a pouzit pro
obeslani libovolné nabidky.

4.1.2 Email

Existuje na internetu nékolik prostfedku, které Ize svym zplsobem pouzit pro rozesilani spamu.
NejCastéji vyuzivanym, a tim padem i diskutovanym prostfedkem, je elektronicka posta. Na
internetu Ize nalézt mnoho programu, které umozni i pouhému laikovi odesilat hromadné emaily.
Pokud s tim neni adresat jakkoliv srozumén, tak se jedna o jednani porusujici zakon.

Nejpouzivanéjsi je dnes rozesilani spamu pomoci emailovych zprav. V soucasné dobé je
bohuzel pravni Uprava spiSe na pocatku a bude se muset jesté prizplsobovat dle aktualni situace.
Spammefi se totiz pFizpusobuiji stavajici legislativni situaci a vyuzivaji klicek ¢i nelplnosti pravnich
uprav nebo se stéhuji do zemi, kam na né zakony nedosahnou.

Podle prizkumu spole¢nosti MessagelLabs je celosvétové 70% z doSlych emailovych zprav
nevyzadana posta. V poloviné roku se o¢ekava narlst az na 80% podil spamu v pfichozi posté.

Rozvrstveni témat nevyzadané posty (spole¢nost Clearswift)
e 40% - péce o zdravi
e 37,8% - finan¢ni informace
e 12,8% - pfimé produkty

e 4,8% - pornografie



Dnes se spole¢nosti zaméfuji jinym smérem nez na pornografii. Ta byla v Zebfi¢ku na pfednich
mistech v minulosti. Nyni se zaméfuji na rozsifovani informaci finan¢niho charakteru. Software,
finanéni tipy, jak investovat na burze, naméty na levné puljcky a nebo hypotéky. Ruku v ruce s
Sifenim informaci o Viagre, neuvéfitelnych dietach a pfipravcich pro rist viasu.

Predpokladané naklady celych Spojenych statd za rok 2003 se pohybuji pfiblizné kolem 10
miliard dolard. Britské firmy, které nasazuji ochranna opatfeni proti spamu jiz vydaly okolo 3,2
miliard liber.

Tyto naklady postupné stale porostou, aby kompenzovali tento narust. Firmy a spolecnosti
zabyvajici se tvorbou programového vybaveni pro filtrovani poSty investuji prostfedky do
ZlepSovani postupu a snazi se o stale vysSi uc€inoost a spolehlivost svych produkt.

5 Moznosti obrany

Neexistuje zadna jednoduchy postup, ktery by nas ochranil na 100%. Vzdy se né&jaky spam do
nasi posty dostane, pfipadné dojde k oznaceni relevantni zpravy jako spam. Snaha uzivatelt o
filtrovani posty narazi na rychlou odpovéd rozesilatell. Ti se prizpusobuji . Reakce mohou byt
vidét na prvnich zpravach nabizejicich Viagru. Po zjisténi toho, Ze toto slovo je filtrovano
antispamovymi programy, dochazelo k pfidavani * do slova — V*i*a*g*r*a. Takto upravena slova jiz
filtry nezachyti, takze uzivatel musi zase prochazet poStu a znovu zafazovat takovéto zpravy na
tzv. blacklist.

Dalsim problémem kompletni obrany je subjektivni hodnoceni nevyZzadané posty. Nékoho
muze zaslany email zaujmout, mize jej mit dokonce objednan. Na druhou stranu nékomu uz bude
pfipadat jako neunosna mez, ktera jej donuti s existenci na internetu skoncovat.

Taktéz je nékdy do spamu zahrnovan i provoz od §ificich se virll. | kdyz se jedna o néco jiného,
je mozné tyto typy emailll také povazovat za spam. Nakonec rlzna oznameni, ze vas email
nedorazil a podobné jsou sice v nékterych pfipadech pouzity pro rozesilani spamd, ale zatim
nejsou obecné klasifikovany jako nevyzadana posta.

6 Pro¢ bojovat proti spamu

O nutnosti néjakym zplsobem omezit nevyzadanou reklamu svédci fakt, Ze v tomto roce by
podle fundovanych podkladud

mél na kazdy odeslany email pfipadat vice nez jeden spam (54% odeslané posty bude spam).
Toto alarmuijici Cislo jiz nuti k zamySleni, nebot pfijem téchto zprav zatéZzuje vSechny subjekty na
Internetu.

Radical Group, americka firma zabyvajici se vyzkumem, odhaduje, Ze jeden ze tfi firemnich
emaill je spam a pfedpovida, Ze tento podil do roku 2006 dosahne 39%. Podobné odhady ma
Evropska unie. Podle ni je 35% v3ech maill nevyZadana posta.

To znamena, Ze zaméstnanci musi vénovat ¢ast svého pracovniho €asu na tfidéni posty od
spamu, coZz ma za nasledek snizeni jejich produktivity (a zvySeni nespokojenosti). Ztrata
produktivity je hlavnim nakladem zpusobenym nevyzadanou postou, zejména pfi vysokém poctu
pfijatého spamu za den. Dale jsou zde naklady na Sitku pfipojeni k internetu, na dalSi uloZeni
spamu a naklady na sitovou infrastrukturu. Krom toho, naval spamu a jeho mazani ve spéchu
muze znamenat, Zze spolu se spamem je smazana i dilezita zprava.

Asi ani nepfekvapi odhad Evropské komise za rok 2001: naklady na nevyzadanou postu



dosahly v tomto roce 8,8 miliardy dolar(. Ferris Research spocital, Ze pokud zaméstnanec obdrzi
pouze 5 nevyzadanych zprav denné a nad kazdou stravi 30 sekund, promarni tim 15 hodin ro¢né -
nyni to vynasobte hodinovou sazbou kazdého zaméstnance vasi spole€nosti a vyjde vam velmi
opatrna predstava o nakladech na nevyzadanou posStu ve vasi organizaci. Proto je podstatné
skoncovat se spamem - udetfite €as, penize i Sifku pfipojeni k internetu.

Kazda vétsi firma &i organizace, stejné jako zvysujici se pocet béznych uzivatell, je dnes
vybaveno programy, které jsou urCeny k identifikaci a likvidaci spamu. Bohuzel diky pfili§ Siroké
definici spamu dochazi ¢asto k pfehmatim téchto programu. Dle www.assurancesys.com je celych
77% zprav z takzvanych blacklistl, seznami nezadoucich emailovych adres, nespravné
identifikovano a tudiz dochazi k blokovani legitimnich emailovych schranek. Tyto programy totiz
vyhodnocuji na zakladé databaze, do které si ukladaji manualné pfidané spamové email adresy,
ale také samy vyhodnocuji udaje obsazené v hlavicce emailové zpravy. Zde se narazi na problém
napfiklad zaméstnaneckych ¢&i Skolnich emaill, kde je hromadné odesilani dat ¢asto potfebné,
které v8ak spam filtr mdze Spatné vyhodnotit a tudizZ mnohdy dllezita zprava je vymazana.

Jinym problémem je také moralni stranka nékterych zprav, ktera miaze zvlasté zacinajici
uzivatele znechutit a opustit tuto moderni formu komunikace.

7 Zaveér

Jak tedy tuto situaci feSit? Na jedné strané& chceme co nejvice omezit pfichod nevyzadanych
zprav, na strané druhé nechceme o zadnou dulezitou zpravu pfijit. Odpovéd neni dnes snadna. V
ramci Ceské republiky je mozné vyuzit moznost danou zakonem, tudiz pfi pfichodu reklamni
zpravy nejprve kontaktovat odesilatele a Zadat o vySkrtnuti z databaze. Pokud odesilatel
nefunguje, druhym feSenim by mélo byt obraceni se na poskytovatele internetového pfipojeni
spammera a s dobfe zdokumentovanymi podklady Zadat jeho zasah. V ramci smluv mezi
internetovymi poskytovateli v Ceské republice a uzivateli je obsazen &lanek o zakazu rozesilani
nevyzadanych zprav, ktery maze skoncit vypovézenim smlouvy. Tieti moznosti je obratit se na
policii se stiznosti, Ze byl porusen zakon o regulaci reklamy. Toto vSak je spiSe krajni feSeni, nebot
vyZaduje velmi dobré zdokumentovani situace a je ¢asové velice naro¢né. Je tedy potfeba fici si,
zda je to opravdu vhodné FeSeni.

Idealni feSeni by spocivalo v dnes obtizné realizovatelném omezeni volnych emailovych
schranek. Kazdy uzivatel by mél mozZnost, stejné jako dnes mit libovolny poc€et schranek, nicméné,
kaZzdou by si musel zaregistrovat na své jméno, aby bylo zcela jasné, ktera emailova adresa patfi
které osobé. Toto by jiz umozfiovalo adresnéjSi postihy zejména téch lidi, ktefi emailt vyuzivaji k
Utokdm ¢i pro nevhodnou formu reklamy. Samozfejma by byla nutnost podpory také v§ech vyrobcu
operacnich systému a komunikacnich softwarl. Na toto dil¢i feSeni by méla pozdéji navazat
jednotna pravni uprava internetovych komunikaci, které by nebyly zavislé na hranicich jednotlivych
statl a umoznovala by skute€ny postih téch, ktefi zneuzivaji modernich komunikaci.

Bez komplexniho FeSeni nebude zifejmé v dohledné dob& mozné se se spamem uspésné
vyporadat. Velkou ranou by bylo zpoplatnéni alespori emailovych schranek, coz by s sebou
pfinaselo spoustu jinych problému. Hlavnim problémem je zde globalnost internetové sité. Neni
mozné postihnout uzivatele v jiné zemi, ktery mize beztrestné dale v této ¢innosti pokracovat.
Jediné fedeni, které je do urcité miry realizovatelné je postupné odmitani této posty, ignorovani
nabidek takto ziskanych a sankcemi proti firmam, které si nechavaji timto propagovat své
produkty. Jenom tak bude postupné rozesilatelll spamU ubyvat, nebot nebude pro firmy vyhodné
jim za tyto sluzby platit, pokud ztrati sv(j efekt.
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