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Anotace

Peer to peer programy dosahly béhem poslednich let veliké obliby mezi uzivateli na celém
svéte. Cilem piispévku je popsat fungovani téchto programi a definovat legalnost vyuziti
téchto programli vzhledem k poruSovanim autorského zékona.
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Abstract

Peer to peer programs reached due last years great popularity between users in whole world.
The purpse of article is define how P2P works and define legality in using P2P in infrigment
of copyright.
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Uvod

S prudkym rozvojem informacnich technologii a internetu na konci 20. stoleti se spolecnost
stala stale vice zavisla na téchto technologiich ve vSech odvétvi primyslu a sluzeb. Podstatou
IT je vyména dat v elektronické podobé¢, at’ se jedna o elektronickou postu, el. obchodovani ¢i
sdileni dat ve firemni siti.

Data ¢i informace se sdili od pocatku historie lidstva. I v pravéku takové sdileni mohlo byt
informace o lovisti ¢i dobré jeskyni na spani. Dnes sdileni dat ma samoziejmé vétsi rozmér,
veSkeréd data na internetu jsou vlastné sdilena majitelem téchto dat a ostatnim uzivatelim dat
jsou voln¢ pristupnd nebo pfistupnd s néjakym omezenim, registraci apod. V dnesni dobé
nehledd uzivatel informace o lovistich, ale vyuzivd informacéni technologie k védecké,
provozni, informativni a jiné ¢innosti. Informace nebo data je v dne$ni dobé mozno ziskat
dvojim zplGsobem — legalné nebo nelegalné. Pokud budeme uvazovat ten druhy zpiisob, pak
urcit¢ do tohoto tématu patii problematika P2P programn.

Peer to peer programy

Peer-to-peer neboli P2P je oznaeni architektury pocitacovych siti, ve které spolu
komunikuji pfimo jednotlivi klienti (uzivatelé¢). Opakem je architektura client-server, ve které
jednotlivi klienti komunikuji vzdy s centralnim serverem ¢i servery, prostfednictvim kterého 1
komunikuji s jinymi klienty, pokud je to potfeba. Cista P2P architektura viibec pojem server
neznd, vSechny uzly sité jsou si rovnocenné (a plisobi soucasné jako klienti i servery pro jiné
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klienty). V praxi se vSak Casto pro zjednoduseni navrhu v protokolu objevuji specializované
servery, které ovSem slouzi pouze pro pocateéni navazani komunikace, ,,seznameni* klientli
navzajem, popi. jako proxy server v ptipad¢, ze spolu z né¢jakého diivodu nemohou koncové
uzly komunikovat ptimo.

Dnes se oznaceni P2P vztahuje hlavné na vyménné sité, prostfednictvim kterych si mnoho
uzivatelil mize vyménovat data. Piikladem takovych siti jsou napt. Gnutella ¢i ptivodni verze
Napsteru. Tyto programy jsou popsany nize.

Jednou ze zdkladnich vyhod P2P siti je fakt, Ze s rostoucim mnozstvim uzivatelti celkova
dostupna pfenosova kapacita roste, zatimco u modelu client-server se musi uzivatelé délit o
konstantni kapacitu serveru, takze pti naristu uzivatelll klesd primérné ptenosova rychlost.

Prvni generace P2P programi

Program Napster byl vyvinut vroce 1999 osmnactiletym studentem Shawnem Fanning
v U.S.A a jeho podstatou bylo sdileni hudebnich nahravek ve formatu MP3. Jeho snahou bylo
zkombinovat tii funkce v jednom programu :

1. Vyhledavaci stroj: hledani skladeb ve formatu MP3
2. Sdileni soubori: schopnost sdilet soubory bez nutnosti centralniho skladisté.
3. Chat (IRC): komunikac¢ni kanal mezi uzivateli.

Tyto tfi funkce spojil do programu nazvaném Napster. Dilezitym prvky pak jsou Napster
Central Index Server, kde se shromazduji informace o sdilenych souborech a Napster klient.
Uzivatel se pak pomoci tohoto klienta pfihlasi do centralniho serveru, nastavil sviij share list
tj. seznam sdilenych souboru v programu a mtize vyhledavat ostatni skladby. Pokud nalezne
skladbu u uzivatele, ktery je ptipojen do sité, zacne stahovat dany soubor. Komunikace potom
probiha uz jen mezi dvéma pocitaci.
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Obr.1 : Peer to peer programy I.generace [3]

Program Napster se stal jednim z nejpouzivanéjSich na svété. Nez byl v roce 2001 zakazan
mél 29.4 miliént uzivateli a prostiednictvim n€ho bylo sdileno 2,79 miliard souborii mezi
uzivateli v celém svété. Ale pro€ byl zakazan ? PoruSeni autorskych prav umélcii vlastnici
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ochranné¢ zndmky na hudebni dila. Pies rizné pokusy o blokovani provozu v nékterych
americkych univerzitach, kde bylo nejvice uzivateld, byl vypnut hlavni Napster Central Index
server . Co bylo podstatou obvinéni — napomahani k trestnému ¢inu. UdrZovanim seznamu
skladeb na jednom misté bylo umoznéno poruSovani autorského zakona, ¢imz vznikli
fonografickému primyslu miliardové Skody. Samotné porusovani autorskych prav uzivateli
nemélo nikdy masovy charakter. Néasledovnici Napsteru proto se vyvarovali takovéto
architektury pf. Gnutella, Kazaa. Dnes Napster funguje jako legalni placena sluzba a obchod
s muzikou na internetu. Soudni pte s autorem Napsteru stale pokracuji.

Druha generace P2P programii

Typickym ptedstavitelem druhé generace P2P programi je Gnutella nebo Kazaa. Tato
generace vznikla po zdkazu Napsteru a jejim cilem je se vyvarovat centralnim indext nebo
seznamu sdilenych souborti. Uzivatel Kazzy kontaktuje dalSiho uzivatele pfimo se seznamem
skladeb, tudiz neni nikde centralni seznam sdilenych soubort. Existuji dva prvky v hierarchii
p2p druhé generace.

1. Supernode(superuzel) pocitaé
2. Bezny node(uzel) pocitac.

K pfenosu dat se vyuziva protokol FastTrack, uzivatele pak deli do dvou skupin jiz vyse
zminénych. Supernovy jsou pocitace se s nejrychlejSim piipojenim, zajimavé je, ze vlastnici
téchto pocitaci o své funkci nevédi. Priblizn€ 30000 superuzli na Kazae funguje jako spojka
zpracovavajici pozadavky od béznych uzli v siti. Kazdy superuzel ma okolo 100 beznych
pocitacii na siti.

Kdyz uzivatel si nainstaluje tento P2P program na pocitac a pfipoji se k siti k centralnimu
serveru s listem aktudlnich superuzli.. Pak uzivatel kdyZ chce néco stdhnout nebo naopak
nabidnout, pozadavek je poslan pfes vlastni superuzel. Jeden superuzel komunikuje
s ostatnimi ke splnéni pozadavku a nalezeni daného souboru. Dany pozadavek ma vzdy
hodnotu Time to live of 7, tj. pozadavek se propaguje maximaln¢ do sedmi urovni od
vysilatele. Pokud je soubor nalezen, dojde k piesunu pies http bez nutnosti jit ptes superuzel.
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Obr.2 : Peer to peer programy 2.generace [3]

Legélnost celé operace je v P2P programech 2. generace jen na uzivatelich co sdili nebo-li co
nabizi zalezi na pravni upravé dané zemée. Nékteré staty povazuji i za nelegalni, ze uzivatelé



pomoci téchto programi stahuji audiovizualni dila. Autoriim podobnych programii jiz nehrozi
trestni stihani za provozovani centralnich serveri ( hubt).

P2P v CR

Peer to peer programy se mohutné v Ceské Republice zagali rozsifovat az v druhé vIng téchto
programtl, prvnimi vlaStovkami byly programy typu Neomodus aj. Vrcholny rozkvét nastal
az vstupem Kazaa a jeho uvolnénim ke stahovani. Program Kazaa se tak stal jednim z nejvice
stahovanych programt z internetu vibec. V dnesni dobé Kazaa trochu ustupuje programové
fad¢ Direct Connect a jeho variacemi — DC++ , Strong DC++ nebo programim na bazi
torrentskych protokoli.

Situace v Ceské republice je takové, Ze postup odpovédnych organd nereflektuje hromadné
porusovani autorského zakona a nechava véc bez povSimnuti. Dle platné legislativy nemohou
postihnout provozovatele hubii nebo-li centralnich servert a stihat anonymni uzivatele je pro
Policii CR tézky ofisek. Podobné jako v piipadé nelegalniho vyuziti programovych
prostiedkil spolec¢nosti Microsoft a opera¢niho systému Windows XP.

Pt. Na nejvétSim Ceském volné dostupném Amigohubu (pies program DC++), bylo 6.4.2006
prihlaseno 9570 uzivateli a celkové nabizeni moznych dat bylo 503 TB dat, kde na tomto
hubu je minimum ke sdileni 20 GB dat. Skoda jenom b&hem dne zptisobené sdilenim tohoto
mnozstvim dat miize dosdhnout milionu K¢ béhem jednoho dne [5].

Podobné piipady fesi v CR Ceské protipiratska unie vétsinou po domluvé s poskytovatelem
pripojeni hubu. Samotné stihani uzivateli neprobiha kromé vyjimek pft. 1 ptipad v roce 2005,
kdy uzivatel ze strahovskych kolejich byl obvinén z poruseni autorského zakona. VétSina
hubu proto méni své adresy nékolikrat za rok a na svém webu jen upozorni uzivatele na
zménu Ip adresy. Obranou provozovatele hubu je pak prohlaseni o pfenechani odpoveédnosti
na uzivateli. Jelikoz tento trend je neucinny, nékteti vlastnici prav k audiovizualnim dilim
fesi tuto situace sami. Vyhledavaji podobné huby a hledaji sami dila, k nimz vlastni autorska
prava. Pak dle Ip adresy upozorni majitele dané¢ho rozsahu nebo poskytovatele. Na ném je
potom, jak danou véc vyfesi. Ve vétSiné organizaci je to potom chéapano jako bezpecnostni
incident.

Pi. Tzv. abuse meil o poruseni autorskych prav byl doru¢en Ceské zemédélské univerzité od
srpna 2005 do dubna 2006 celkem 23x. Jednalo se o poruseni autorskych prav
prostiednictvim sdileni filmti, audio dél nebo instala¢nich prostfedkli pomoci programi DC++
nebo Bittorent. JelikoZ je pouZivani téchto programi v siti CZU piimo zakazano je dana véc
feSena smazanim programi a dal$im postupem dle pracovni smlouvy nebo studijnim fddem
s uzivatelem tohoto programu.

Jak se ucinné P2P branit
Obrana proti t€émto programim v siti je v zdsad¢ dvojiho druhu :

1. Omezeni prostupnosti téchto programi do sité prostiednictvim firewallli nebo
routeriim v sitové architektufe. Dlsledny monitoring stanic v organizaci. Omezeni
v ramci poskytovateli ISP.



2. Organizac¢ni a procesni ochrana — zahrnuti zdkazu do bezpe¢nostnich politik ¢i jinych
norem Vv organizaci. Zneuziti vypocetnich prostfedkti v organizaci je pak chapéano jako
poruseni napln¢ pracovni smlouvy.

Nebezpeci P2P programi

Kromeé jiz moznych trestll za poruSeni autorskych prav hrozi i uzivateli dal$i ohrozenim jejich
pocita¢e nebo sité. Programy typu P2P jsou vyuzivany k Sifeni spywaru nebo vir. Jenom
nainstalovanim programu Kazaa se dostane do vaseho pocita¢ n¢kolik spywarti odesilajici
rizné informace o uzivateli do internetu, kde dané informace mohou byt zneuzity. Toto
nebezpeci je jest¢ horsi, kdyz se nejednd o domadci pocitac, ale napiiklad o pocita¢ ve firme
obsahujici dilezitd data nebo ptistupy do databazi apod.

Dalsim nebezpec¢im je nutnost u téchto programil nabizet néco na oplatku ostatnim uzivatelim
tj. sdilet data. Jelikoz minimalni poZzadavek je mnozstvi dat okolo 10 GB dat, stava se, ze
dany uzivatel nasdili soubory organizace nebo data pro zvysSeni svého share listu. Timto
krokem se z organizace dostavaji dilezitd data komukoli zaroven piipojenych do sité.

Peer to peer programy svou podstatou napoméhaji k Sifeni détské pornografie ¢i jinych
nezakonnych materialli po internetové siti.

Zavér

Cilem tohoto ¢lanku bylo popsat nejen jak tyto programy funguji ale i jejich vyuziti. V oblasti
pouziti je autory téchto programii nechana odpovédnost na uzivatelich jestli prostfednictvim
P2P budou stahovat nebo sdilet legalni nebo nelegalné potizend data. V ptipad¢, ze se jedna o
druhy zptisob, toto jednani naplituje trestni podstatu poruseni autorskych zakont CR. Jeho
vymahatelnost je v CR skoro nevymahatelna. Odpovédnost tak zistava na ISP
poskytovatelich a spravcich sit¢ v danych organizacich jak budou danou ¢innost tolerovat
nebo uéinné proti ni bojovat. Vzhledem k charakteru daného problému je vyfeseni této situace
otazkou né¢kolika let a zménou chovani uzivateli na internetu. Tento prvek je ale dan
hospodarskou situaci celého statu. Pokud bude software nebo hudebni dila prodavana tak, aby
byla dostupna pro vSechny uzivatele, nebude se jiz muset feSit problém s jejich nelegalnim
sdilenim na internetu nebo lokalnich sitich.
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