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Anotace

Systémy digitalniho vodotisku predstavuji specidlni steganografickou techniku. Digitalni
vodotisk splniuje navic ve srovnani se steganografii pozadavek robustni komunikace. Metody
digitdlniho vodotisku se vyuzivaji v utajené komunikaci, nebo jako dikaz vlastnictvi

(copyright).
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Abstract

Digital watermarking systems are one special part of steganography techniques. Digital
watermarking satisfies in comparing with steganography furthermore requirements of robust
communication. Digital watermarking methods are successfully used in hidden
communication or in copyright data protection.
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Uvod

Prvi zminkou o pouziti ruéné délanych papirovych vodoznaki jsou vice nez 700 let staré -
nejstars$i dokument s papirovym vodoznakem pochazi z mésta Fabriano v Italii z roku 1292
a sehral vyznamni ulohu ve vyvoji papirenského priimyslu. V dnesni dob¢ je mozné se potkat
s papirovymi vodoznaky na riiznych ufadnich dokumentech, ale asi mezi nejb&znéjsi patii
jejich pouzivani na bankovkach. Tyto vodoznaky inspirovali odborniky k pouzivani
vodoznakil také v souvislosti s digitdlnimi daty. Forma vodoznakl (watermark) mtize byt
vzhledem k multimedialnimu charakteru dat rizna - vodoznak muZze mit charakter textu,
souboru ¢isel, audio signalu, binarniho nebo vicetiroviiového obrazu.

Steganografie a technika vodoznakli vzajemné velice uzce souvisi. Ob& techniky popisuji
zpusoby subjektivné nevnimatelného pienosu informace pomoci jeji vlozeni do krycich dat.
Zatim co steganografie se pouziva predevSim pro komunikaci mezi dvéma skupinami
(osobami), technika vodoznaktl predpoklada vyuziti zpiisobem ,,jeden odesilatel — neomezené
mnozstvi pfijimateld”. Rozdil mezi steganografii a technikou vodoznakd spociva
v pozadavkdch na jejich odolnost vii¢i utokiim. Protoze cilem steganografie je ukryti
skutecnosti, ze tajna komunikace existuje, nekladou se na ni vysoké naroky na odolnost.
Technika vodoznakii predpokladd velké mnozstvi pfijimatell a mezi nimi i1 takovych



prijimateld, kteti se snazi vlozenou informaci odstranit nebo poskodit. Proto techniky
vodoznakii kladou vys$s§i pozadavky na odolnost viici Utokim nepovolanych osob.
Poznamenejme, Ze vodoznakové techniky je mozné vyuzivat i jako technické steganografické
techniky.

Cil a metodika

Cilem prace je prezentace nckterych vlastnosti systému digitadlniho vodotisku s dirazem na
digitalni obrazova kryci data, pfi€emz vkladanou informaci je digitalni binarni obraz.

Uvedené algoritmus slouzi jako referencni (standardni) algoritmus pro komparaci dil¢ich
vysledkl v rozpracované vyzkumné ¢innosti.

Zakladni vodoznakové techniky

Systémy digitdlniho vodotisku je mozné rozdé€lit znékolika hledisek. Z hlediska
postfehnutelnosti vodoznaku se rozliSuje
- Postifehnutelny vodotisk (perceptible) — data jsou oznacené viditelnym vodoznakem,
kterym byva nejcastéji logo spolecnosti. Pouziva se kvili zamezeni komerénich aktivit
vetejné pristupnych dat.

- Nepostiehnutelny vodotisk (imperceptible) — data jsou oznacené¢ vizudlné
nepostiehnutelnym vodoznakem, vodoznak se da detekovat nebo extrahovat pouzitim
specialnich procedur s oznacenymi daty.

Z hlediska odolnosti (resp. citlivosti) rozliSujeme
- Kiehky vodotisk (fragile) — je analogii haSovacich funkci pouzivanych v digitalnich
podpisech. Cilem kiehkych vodoznakl je detekovat manipulaci s daty, tj. jakakoliv
modifikace dat musi zptisobit zménu vodoznaku.

- Robustni vodotisk (robust) — vlozeny vodoznak musi odolavat manipulacim s daty, do
kterych je vlozen. Robustni vodotisk je vhodny na deklarovéni vlastnictvi [2].

Z hlediska moznosti uzivateli detekovat, resp. extrahovat vodoznak rozlisujeme
- Verejny vodotisk (public) — ve kterych detekce, resp. extrakce vodoznaku je mozna
kterémukoli uzivateli oznacenych dat

- Soukromy vodotisk (private) ve kterych uzZivatele oznaCenych dat nejsou autorizovani
k detekcei, resp. extrakci vodoznaku.

Z hlediska pouziti algoritmt pro detekci, resp. extrakei vodoznaku rozliSujeme
- Asymetricky vodotisk (asymmetric) — pouziva k extrakci vodoznaku odlisny kli¢, nez
jaky byl pouzity pti vkladani vodoznaku.
- Symetricky vodotisk (symmetric) — pouziva k extrakci vodoznaku stejny kli¢, jaky byl
pouzity pti vkladani vodoznaku.
Podle typu krycich dat, tj. dat, do kterych se vodoznaky vkladaji, rozliSujeme
- textovy vodotisk (text watermarking) — kryci pfedstavuji textové data.

- zvukovy vodotisk (audio watermarking) — kryci ptedstavuji zvukové data.

- obrazovy vodotisk (image watermarking) — kryci pfedstavuji obrazové data, resp.
obrazové sekvence.

Podle toho, jakym zptsobem dochézi k vloZeni vodoznaku, rozliSujeme
- vodotiskové systémy vyuZivajici prostorovy popis kryciho signdlu (spatial domain
watermarking) — kde pro vloZeni vodoznakl slouzi casové oblast (u audio signali)
resp. obrazova oblast u obrazovych signala.



vodotiskové systémy vyuZivajici frekvencni popis kryciho signalu (frequency domain
watermarking) - kde pro vlozeni vodoznaku slouzi frekvenéni spektrum signali
(vodoznakem se modifikuji vybrané spektralni koeficienty), resp. sekvencni spektrum
signalll vyuzivajici diskrétni ortogonalni transformace (DCT, DWT), pfip. hybridni
transformace (Fourier-Mellinova transformace).

vodotiskové systémy vyuZivajici parametricky popis kryciho signdlu (parametric
domain watermarking) - kde pro vlozeni vodoznaku slouzi parametrickd oblast
signalii. Ptikladem této techniky je pouziti vodoznakli ve fraktdlovém kddovani
obrazi, kde vodoznak modifikuje n¢které parametry fraktdlového kédu obrazu.

Existuji dva zplsoby oznaceni dat vodoznakem, které je mozné vzajemné rozlisit v procesu
extrakce vodoznaku, a to systémy:

vyZadujici origindlni data — které implementuji do originalnich dat vodoznak,
a oznaCend data jsou urCena k distribuci. Autor si ponechava neoznaceny original.
V ptipadé€ potieby dikazu autorskych prav distribuované kopie se tato kopie porovna
s origindlnimi daty. Uspé&$nd extrakce vodoznaku v takovém piipadé slouzi jako diikaz
autorskych prav.

nevyzadujici originalni data — umoznuji extrahovat vodoznak piimo z oznacenych
dat. Tyto algoritmy se vyznacuji vétsi vypocetni slozitosti a vétsi dobou extrakce
vodoznaku. Nékteré algoritmy, které pro extrakci vodoznaku ptivodni data vyzaduji, je
mozné¢ modifikovat i na algoritmy bez potieby neoznaenych dat pro extrakci
vodoznaku.

Principy vkladani digitalniho vodoznaku

Obecné 1ze techniky vkladani a extrakce digitdlniho vodoznaku popsat pomoci jednoduchych
matematickych funkci, jak to naznacuji relace (1) a (2).

VloZeni vodoznaku 1ze matematicky popsat relaci (1)

kde

WOI =0l + W (1)

WOI predstavuje obraz s vlozenym vodoznakem,
Ol pfedstavuje originalni obraz

\\Y vodoznak

tj. obraz s vodoznakem je soucet originalniho obrazu a vodoznaku.

kde

Pro vybér vodoznaku plati vztah (2):
W’ =WOI - OI ()

W’ ptedstavuje extrahovany vodoznak (Obecné W'#W v piipad¢ silnych ztratovych
utoki na obraz s vlozenym vodoznakem WOL.)

WOI piedstavuje obraz s vloZzenym vodoznakem

Ol pfedstavuje originalni obraz tj. extrahovany vodoznak je rozdil obrazu
s vodoznakem a originalniho obrazu



Rozdéleni vodoznakovych technik pro obrazova kryci data

Digitalni vodotisk délime podle typu pouzitého piistupu pro vkladani. V ptipadé, kdy data, do
kterych se vklada vodoznak (tzv. kryci data), predstavuji digitdlni obraz, rozliSuji se
vodoznakové techniky na zaklad¢ toho, jak je do krycich obrazovych dat vodoznak vkladan.

Vodoznaky se v piipadé obrazovych krycich dat vkladaji v:
1. Jasové oblasti obrazu,
2. 'V transformované oblasti obrazu,

3. V parametrické oblasti obrazu.

Vodoznaky vkladané v jasové oblasti

Slouzi k oznaceni, poptipadé¢ k timyslné degradaci obrazu — pouZiti pii ochrané autorskych
prav. Obraz je pozménén jen z ¢asti, nebo Upln€. Musime vlastnit konkrétni vodoznak a znat
metody vloZeni viditelného vodoznaku, abychom byli schopni rekonstruovat degradovany
obraz zpét do jeho ptivodni podoby.

Jedna se o nejjednodussi metodu vkladani vodoznaku, v podstaté se ale vyuziva pouze pfi
vkladani viditelnych vodoznakli. Muze ale poslouzit jako zakladni schéma vkladani
vodoznaku do obrazu. Méjme originalni obraz OI o rozmérech nxn, dile m&yme vodoznak W
o rozmérech mxm, kde napt. m=n/4; vSeobecné je vSak jen nutné, aby m << n. Dal$i nutna
podminka je aby pocet barev W byl mensi nez pocet barev Ol. Rozdilny pocet pixeli se
projevi pfi vkladani vodoznaku, a to tak, Zze budeme ménit jen nckteré hodnoty v Ol
Nasledujici priklad plati pro OI[256x256]-256 odstinil Sedi, W[64x64]- jednobitova barevna
hloubka (Obr.1).
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Obrazek ¢. 1: Modifikace hodnot origindlniho obrazu podle

e Tecky jsou pole, kterd budou ménéna podle vztahu:

WOI =0l +k*W (3)

kde WOI je obraz s vodoznakem, k je koeficient, kterym se nasobi hodnota ve vodoznaku a W
predstavuje hodnotu konkrétniho bodu ve vodoznaku (0 nebo 1).

Vodoznaky vkladané v transformované oblasti

Transformovana oblast obrazovych dat ptedstavuje jiny popis obrazovych dat pomoci tzv.
diskrétnich ortogondlnich transformaci. Ortogondlni transformace umoziuji reprezentovat



casové priubchy signalti ve formé jejich zobecnéného spektra. V spektralni oblasti se pak
realizuji potiebné operace, které zajistuji napf. rychlejsi vyhodnoceni signald, atd. Nekteré
operace se snadn¢ji realizuji v spektralni oblasti, jako v ¢asové oblasti. Diskrétni ortogonalni
transformace nachdzeji Siroké uplatnéni v kompresi dat, rozpoznavani obrazi a jejich analyze,
a pod. Jednou zbéznych aplikaci diskrétnich ortogonalnich transformaci jsou prave
vodotiskové techniky. Pii téchto postupech se vodoznakem modifikuji hodnoty
transformacnich (frekvencnich, ¢i sekvencnich) koeficientti. Tyto metody jsou naro¢néjsi, ale
tim také mnohem odolné&j$i pfed moznym odhalenim.

Vklad vodoznaku
Originalni Pavodni
Obraz OI vodoznak W
I ace
SO-DOT Permutace
Tranfsormo- Permutovany
vany orig. vodoznak
obraz OIT Wp
(Nezackrouhieno)
Zaokrouhleni
koeficenti
(Zookrouhlenao)
20-1ID0T

Obrazek ¢. 2: Vkladani vodoznaku v transformované oblasti obrazu

WOIT = Transformovany originalni obraz s vodoznakem.

WOI = obraz s vodoznakem86

Postup:
1. Transformace OI, vznikne OIT
2. Preusporadani obrazovych prvka vodoznaku (Permutace) W, vznikne Wp
3. Vlozeni permutovaného vodoznaku do krycich dat: Wp + OIT, vznikne WOIT

4. Vypocet inverzni (diskrétni ortogonalni) transformace.



Vybér vodoznaku

Originalni Obrazs
Obraz OI vodoznakem
WOI
2D-DOT, 2D-DOT,
Zaokrouhleni Zaokrouhleni
Tranfsormo- Tranfsormo-
vany orig. vany obraz s
obraz OIT vodoznakem
WOIT
|
Wp'
Zpétné smichani -
pouzijeme masku M
W

Extratiovany
Vodoznak

Obrazek ¢. 3: Extrakce vodoznaku v transformované oblasti
Postup:
1. Transformace Ol a WOI, vznikne OIT , resp. WOIT .

2. Rozdil frekvenénich spekter obou obrazli je permutovany vodoznak — déleno
konstantou robustnosti.
Wp’ =(OIT — OIT)/k
(4)
3. Na zéklad¢ klice (masky M) realizujeme inverzni permutaci (pouzita permutace ma

byt tzv. pseudondhodnd, t.j. ndhodné generovani v procesu extrakce je stejné, jako
v procesu vkladani vodoznaku.) a tak dostaneme extrahovany vodoznak:

W’=Repermutace(Wp’)
()

Vodoznaky vkladané v parametrické oblasti

Vodoznaky vklddané v parametrické, neboli systémové oblasti, modifikuji tzv. parametricky
prostor obrazu, t.J. pfiznaky (metadata), které slouzi k jeho zobrazeni. Piikladem vkladani
vodoznakl do parametrického prostoru je fraktadlovy popis obrazu, ve kterém mohou byt
modifikovany napf. parametry pro transformaci kontrastu a jasu.

Jinym piikladem modifikace parametrického prostoru obrazu je napt. Uprava matice palety
u direct color RGB.



Vysledky

Pro nasi simulace jsme vyuzili staticky viceuroviiovy obraz Shrabat v pgm (portagle gray
map) formatu s jasovou rozliSovaci schopnosti 8bitli/pixel a prostorovou rozliSovaci
schopnosti 256x256. Vkladané vodoznaky byly statické bindrni obrazy s prostorovou
rozliSovaci schopnosti 64x64. Pro vloZeni vodoznaku byla pouzita dvourozmérna diskrétni
kosinova transformace (2DDCT). Obr. 4 ukazuje vizualni nepostichnutelnost vlozené
informace (imperceptibilitu algoritmu).

-} ProhliZeni obrazu s vodoznakem -0l x|

- Origin&lni ohraz - - Obraz s vodoznakerm -

Byla pouiita ndsledujici nastaweni Ulofit obraz s vodoznakem
Tvp metody: DCT
Hodnota odalnosti: 3 (velmi nizka)

LlloZit ariginalni obraz

LNloZit nastaveni do soukbor

Koeficienty byly zaokrouhlowany

Obrazek ¢. 4: Porovnani originalniho (kryciho) obrazu a obrazu s vodoznakem

Zmény nejsou prakticky pozorovatelné, lze je ale zvyraznit napiiklad tim zplisobem, ze
obrazové body (pixely), které se v jasové oblasti od origindlu lisi vice jak o 1 jasovou hodnotu
budou zménény na bilou barvu (obr.5).



Obrazek ¢. 5: Zvyrayneéné rozdily mezi krycim obrazem OI a obrazem s vodoznakem WOI

Zavér

Metody utajeni komunikace patifi mezi zajimava odvétvi digitalniho zpracovani obrazové
informace. V pribéhu poslednich deseti letech bylo v této oblasti vyvinuto veliké mnozstvi
sofistikovanych ptistupli. Jednou z prvnich a nejsnadnéjSich steganografickych metod, které
slouzi také k zabezpeceni obrazové informace je digitalni vodotisk.

Prispévek prezentuje nékteré vlastnosti systémt digitdlniho vodotisku s dirazem na digitalni
obrazovad kryci data, pficemz vkladanou informaci byl digitdlni bindrni obraz. Uvedeny
algoritmus slouzi jako referen¢ni (standardni) algoritmus pro komparaci dil¢ich vysledkt v
rozpracované vyzkumné ¢innosti.
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