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ELEKTRONICKY PODPIS V PRAVNI UPRAVE A PRAXI

1. Uvod

Podepisovani samo o sobé¢ je velmi dilezitym aktem v zivoté kazdého jedince. V jako
takovém jde o posloupnost znakt, které identifikuji podepisujici osobu. Vlastnoru¢ni podpis
splitujici pozadavky Obcanského zdkoniku ma signifikatni pravni vdhu. UmozZiuje prokazat
jednoznacné spojeni podepisujici osoby a podepsaného dokumentu. OvSem nejvyssi pravni
vahu ma vlastnoruéni podpis ovéfeny napi. notafem. Takto ovéfeny podpis je vyzadovan
v celé fadé pravnich pfipadi a plni 1 tzv. legalizani funkci. VSechny tyto aspekty bere

v tvahu i (zaruceny) podpis elektronicky.

2. Cile a metodika

Hlavnim cilem diplomové prace je popsat problematiku elektronického podpisu, a to
zmnoha hledisek. To znamena vyjit z prozkoumani legislativy v Ceské republice
v navaznosti na normy platné v EU ¢i zavéry vytvofené v ramci OSN. DalSim cilem je popsat
stylem srozumitelnym 1 laikiim princip elektronického podpisu s vyuzitim poznatki
z kryptologie a ptibuznych odvétvi, popsat na prikladu jeho aplikaci. Pochopitelné jednou ze
stézejnich ¢asti by méla byt pasaz od praktickych moznostech pouzivani a také o jeho
skute¢ném vyuziti v praxi. Metodicky je prvnim krokem je vyhledéani, prostudovani a popis
platné pravni upravy, tj. zdkona ¢. 227/2000 Sb. o elektronickém podpisu a o zméné
nékterych dalSich zdkonti ze dne 29. cervna 2000 ve znéni pozdéjSich novelizaci,
a souvisejicich legislativnich uprav (vyhlaska Ufadu na ochranu osobnich udaji; nafizeni
vlady; standardy vydavané UOOU). Vyzaduje to studium dostupnych zdrojii v knihovnach,
resp. vyhledavani informaci na internetu. ProtoZe mi neni znamo, Ze by pro tuto problematiku
byl kdispozici skutecné komplexni vykladovy pramen, budu vychdzet zejména

z prostudovanych materialti a pochopiteln¢ odbornych konzultaci.



3. Technologie elektronického podpisu

Podle zakona 227/2000 Sb. ve znéni pozdéjSich novelizaci se elektronickym
podpisem rozumi udaje v elektronické podobé, které jsou ptipojené k datové zpravé, nebo
jsou s ni logicky spojené a které umoziuji ovéfeni totoznosti podepsané osoby ve vztahu
k datové zpraveé. ZaruCenym elektronickym podpisem je pak elektronicky podpis, ktery je
jednoznacéné spojen s podepisujici osobou, ktery umoznuje identifikaci podepisujici osoby ve
vztahu k datové zprave, ktery byl vytvofen a piipojen k datové zpravé pomoci prostiedkd,
které podepisujici osoba muze udrzet pod svou vyhradni kontrolou a je k datové zpravé, ke
které se vztahuje, pfipojen takovym zplisobem, Ze je mozno zjistit jakoukoliv naslednou
zménu dat. Podepsdno muize byt v podstaté cokoliv, a to 1 bez vytisténi na papir. Cokoliv
znamena tieba 1 obsah diskety, fotografie, pfistupy k webovym serveriim, emailova zprava

apod. K hlavnim principtim elektronického podpisu patfi:

v Autenticnost - potvrzeni, Ze zprava skutecné pochdzi od toho, kdo se vydava za jejiho
autora.

v Integrita - sebemen$i zména toho, co je podepsano, zpiisobuje i zménu samotného
podpisu. Pokud by tedy nékdo zménil sebemensi malickost na jiz jednou podepsaném
dokumentu, bude to okamzit¢ patrné.

v Nepopiratelnost - neumoziuje nikomu pfi konfrontaci s podepsanym dokumentem fici

néco ve smyslu: ,,ja jsem nic takového nepodepsal, to musi byt podvrh.“ Lze totiz
veérohodné prokazat, ze podpis nemohl vytvofit nikdo jiny - takZe autor nemuize své

autorstvi pozdéji popfit.

Nicméné z vyse uvedeného vyplyva, Ze elektronickym podpisem by mohl byt fetézec
bitl (napf. naskenovany podpis) pod e-mailem. Zde vSak bude diky schopnosti vypocetni
techniky obtizné dokazat, zda se naskenovany podpis ocitl na dokumentu z ville uvedené
osoby. Tyto problémy odstraiuje az zaruceny elektronicky podpis. Zakladnim rozdilem mezi
nimi je skutecnost, Ze zaruceny elektronicky podpis dle § 2 pism. b) umoziuje identifikaci
podepisujici osoby (ve vztahu k datové zprave). Kdezto ,,obycejny* elektronicky podpis
umoziiuje ovéreni totoZnosti podepsané osoby vzhledem k podepsané zpravée. Jestlize tedy
zakon 227/2000 Sb. ftika, ze EP ,,umoziiuje ovéfeni totoznosti podepsané osoby vzhledem

k datové zpravé“, nemysli se tim, ze elektronickym podpisem je toto ,,overeni také uz



automaticky vykonano. Zakon jen ftikd, ze je to ,,umoznéno®, tj. ze EP mulze napomoci
k tomu, aby si pfijemce totoznost podepsané osoby ovéfil, ale nijak vysledek tohoto ovéfeni
nezarucuje. Pokud naptiklad pod e-mailem bude uveden text ,,Petr Novak, Na Vyhlidce 13,
Praha“, je to pravé piipad EP, nebot’ dava moznost (cestu) k ovéfeni totoznosti' . V piipadsg,
ze je ke zprave ptilozen zaruceny elektronicky podpis, zalozeny na kvalifikovaném certifikatu
a vytvoreny pomoci prostiedku pro bezpecné vytvareni podpisu, je to jako kdyby podpis Petra
Novéaka pod touto zprdvou ovéfil uz ptimo notaf, tedy toto ,,ovéreni” je uz automaticky

vykonéno.

Zésadni je tedy ovéftitelnost elektronického podpisu ve vztahu k autorovi. Proto byl
vytvofen tzv. digitdlni podpis, ktery umoznuje jednoznacnou identifikaci osoby. Digitalni
podpis je v podstaté spojenim klasického elektronického podpisu s certifikdtem zajistujicim
identitu Clovéka. Certifikat je pak vydavan tieti nezavislou osobou (certifikacni autorita),
ktera tak stvrzuje jeho pravost. Je potieba rozlidit v této souvislosti i certifikaty. Cesky zdkon
vyzaduje pro komunikaci obCana s organy vefejné moci certifikat kvalifikovany, vydany
akreditovanym poskytovatelem certifikaénich sluzeb (pro jiné vyuziti tedy neni potieba
kvalifikovany certifikat, ale ,,postacuje obycejny* certifikat od jakékoliv certifika¢ni autority
jez si strany navzajem uznaji za divéryhodnou). Certifikacni autorita tedy vyda obcanovi
elektronicky certifikdt na bazi asymetrické kryptografie. To je kryptografickd technika pro
Sifrovani dat a digitalni podpisy, kterd pouziva dvojice klict. Jeden z kli¢i slouzi k Sifrovani
dat ¢i k digitalnimu podpisu a druhy k desifrovani dat ¢i k ovéfeni pravosti digitdlniho
podpisu. Pouze jeden z klict (soukromy kli¢) se uchovava v tajnosti, zatimco druhy kli¢
(vefejny kli¢) se zvefejiiuje pomoci papirovych a elektronickych médii. Princip spociva
v tom, ze pomoci vetfejn¢ho kli¢e lze ovefit pravost kliCe soukromého, ale ptesto nelze
z vefejného kli¢e odvodit kli¢ soukromy! Soukromy (privatni, tajny) kli¢ jsou jedine¢na data,
ktera podepisujici osoba pouziva k vytvareni elektronického podpisu a (nebo) k deSifrovani
dat. Musi byt uchovavan v tajnosti a jeho znalost pfislusi pouze jeho vlastniku. Samotny
zédkon ukladd vlastniku soukromého klice (podepisujici osob&) povinnost zachazet
s prostiedky jakoz i s daty pro vytvareni zaruceného elektronického podpisu s nalezitou péci

tak, aby nemohlo dojit k jejich neopravnénému pouziti

! SMEJKAL, V. Otazky, otazky.... E-podpisy [online], 2002, [cit. 2002-04-05].
Dostupny z: <http://www.e-podpisy.cz/index.php?template=faq.html>.



Na stran¢ podepisujici osoby se z napsané zpravy pomoci hashovaci funkce vytvoii
tzv. otisk zpravy (HASH 1). Na vstupu hashovaci funkce mize byt libovolnd a libovolné
dlouha datova zprava, na jejim vystupu je vSak otisk, ktery méa pevnou délku 128 nebo 160
bith (prvni udaj plati pro hashovaci funkci MD35, druhy pro SHA-1). Pokud by podepisujici
osoba ve zpravé zménila byt’ jediné pismeno, na vystupu ziska zcela jiny otisk. Otisk napsané
zpravy se Sifruje za pomoci zvoleného asymetrického algoritmu a pomoci soukromého klice
osoby, kterd se podepisuje. Ziskany vysledek je digitalnim podpisem, ktery je ke zprave
pfipojen. Na strané piijemce zpravy se k otevienému textu vypocte hash (HASH 2).
Z digitalniho podpisu se pomoci veiejného klice osoby, kterd zpravu podepsala, ziska
hodnota, ktera by se méla rovnat hodnoté HASH 1. Pokud jsou hodnoty HASH 1 a HASH 2
shodné, ma piijemce jistotu, Ze zprava nebyla cestou zménéna a ze zpravu podepsala dana

osoba svym soukromym klicem.

4. Elektronicky podpis v praxi

Podle mého nazoru lze rozdélit moznost praktického vyuzivani elektronického

podpisu do tfech v soucasné dobé primarnich oblasti vyuziti. Jedna se o:

1. bankovnictvi,
2. elektronické obchodovani,

3. vefejnou spravu a samospravu.

4 1 Elektronické bankovnictvi

Klient uzavie s bankovnim tstavem smlouvu o zfizeni elektronického bankovnictvi
(pfesny nazev se u jednotlivych bank lisi). Banka pii podpisu smlouvy vydéa klientovi
instala¢ni software (obvykle ve formé CD - ROM). Klient doma, na svém pocitaci, ktery musi
mit ur¢itou minimalni konfiguraci (velikost RAM, volné misto na harddisku, opera¢ni systém,
rychlost procesoru, pfipojeni na internet) vygenereruje elektronické kli¢e (viz soukromy a
vetejny kli¢). Pfed prvni elektronickou komunikaci s bankou je tfeba ptedat verejnou cast
elektronického kli¢e do banky. Klient naptiklad musi do banky pfinést disketu s vefejnou
casti elektronického klice, aby banka mohla kontrolovat platnost elektronickych podpist
davek pfijatych od klienta. Za bezpecny zplsob podepisovani (ktery se v soucasné dobé

rychle rozsifuje) lze povazovat uloZzeni soukromého klice nezbytného pro podepsani aktivnich



transakci (tj. pfikaz k uhradé€, zadani trvalého platebniho piikazu, atp.) na Cipovou kartu,
kterou soukromy kli¢ nikdy neopusti a nelze jej zkopirovat (ndvdavkem je pouziti
soukromého klice chranéno PINem). OvSem ,,nevyhodou se miize zdat nutnost vybaveni

pocitace ¢teCkou ¢ipovych karet, jejichz ceny se pohybuji od 1500 K¢ vyse.

4.2 Elektronické obchodovani

Elektronické obchodovani piedstavuje Sirokou oblast vyuziti elektronického podpisu.
Je to jednak oblast vztahu zdkaznik (spotiebitel) - prodejce, a tedy v podstaté¢ nakup po
internetu. Druhou oblasti jsou klasické kontakty mezi obchodnimi partnery, jako jsou rizné
faktury, objednavky, potvrzeni, vybérova tizeni atp. Elektronicky podpis zde dava jistotu, ze
zakaznik stejné jako obchodnik budou mit zaruku, Ze ¢lovek, se kterym obchoduji a kterého
treba nikdy osobné¢ neuvidi, je existujicim partnerem. Stejné tak poskytuje garanci, zZe zpravy,
dokumenty a faktury dopravované po komunikacnich sitich nebyly cestou zménény a ze jejich

autorem je skute¢né jejich obchodni partner.

4.3 Elektronicky podpis a vefejna sprava

Z textu zakona ¢. 227/2000 Sb. vyplyva, Ze pro tyto druhy komunikace (v oblasti
organtl vefejné moci) je vyzadovan podle § 11 zdkona zaruceny elektronicky podpis zalozeny
na kvalifikovaném certifikatu vydavany akreditovanymi poskytovateli certifikacnich sluzeb.
V soucasné dobé je Ministerstvem informatiky akreditovana pouze jedna spolecnost. Celym
procesem akreditace proSla zatim pouze 1.CA (neboli prvni certifika¢ni autorita). Aby mohly
organy vefejné moci vubec elektronicky podepsand podani piijimat, musely byt uinény
urcité kroky. Takovym krokem bylo vydani Natizeni vlady ¢. 304/2001 z 25. Cervence 2001
o zfizeni elektronickych podatelen. Tato pracovisté pro piijem a odesilani datovych zprav
musi byt vybavena potfebnymi zafizenimi pfipojenymi k vetejné datové siti a budou muset
spliiovat pozadavky na technické a programové vybaveni podle standardii Uiadu pro vefejné

informacni systémy.



V soucasné dobé jiz existuji prvni projekty, kde je mozné vyuzivat elektronického
podpisu ve styku s organy vefejné moci. Lze elektronicky Zadat o davky Statni socidlni
podpory, lze podat pfiznani k dani z pfidané hodnoty, komunikovat s celni spravou nebo
ufadem ombudsmana apod. Je vSak na mnoha mistech stale jest¢ nutné prekonavat urcitou
psychologickou bariéru, nebot stale existuji lidé, a 1 tufednici jsou jen lidé, ktefi
elektronickému podpisu neditvétuji. Pouze lidé, ktefi dobfe porozumi podstaté elektronického
podpisu, zejména zaru¢en¢ho elektronického podpisu, ho budou ochotni pouzivat. Navic se
mnoho lidi nedokdZe vyrovnat s opusténim papiru jakozto jediného Gfedniho nosice a ,,mit to

¢erné na bilém!“.

5. Zavér

Jsem hluboce piesvédéen, ze elektronicky podpis méa budoucnost. Pro mnohé predb¢ehl
svoji dobu, ale dfive nebo pozdéji bude adoptovan a Siroce vyuzivan. Musi piekonat
pocatecni skepsi 1 prirozenou nediveéru k novym ,,vécem*, ur¢it¢ dojde k jeho zlevnéni a tim
také k rozsifeni moznosti jeho vyuziti. Znamy latinsky citat fika: ,, VOX AUDITA PERIT, LITTERA
SCRIPTA MANET", tedy ,,pomiji slySeny hlas, trva napsané slovo®. Ja si jen pteji, abychom za
napsané slovo jiz brzy automaticky povazovali i slovo v podobé elektronické a pomysIné tak

dokoncili cestu k informac¢ni spole¢nosti.



