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V dnesni dobé roste neustdle vyznam zéalohy dat a diraz kladeny na celé toto
technologické odvétvi. Diky Internetu, globalizaci vyroby a organizacim, které jsou
orientované na poskytovani sluzeb a praci s daty, firmy sbiraji a analyzuji data v rozsahu,
ktery je ohromny a nebezpeci plynouci z jejich ztraty ¢i poskozeni je tudiz znepokojivé.
S riistem objemu dat tak tésné souvisi 1 riziko jejich nendvratné ztraty a bezpecnosti.

Data (informace) jsou nejdilezitéj$i a nejdrazsi soucédsti informacniho systému.
Vsechny ostatni prvky jsou obnovitelné, vSeobecné dostupné, ale pouze data jsou jedine¢na.
Proto tedy zajisténi bezpecnosti dat je soucasti zajisténi bezpecnosti informacniho systému, i
kdyz je stale jednou z nejvice podcenovanych a Casto opomijenych oblasti zabezpecCeni .
postihujici cely podnik, ktery s daty pracuje. Pokud selzou vSechna zabezpeceni a dojde k
jejich ztraté, zpisobi neduslednost zalohovani ve vétSin€ piipadi nenapravitelné Skody a
obnova dat z havarované¢ho hardwaru byva velmi nakladna a s nejistym vysledkem.

Kazda organizace vyuzivajici informacnich systému a elektronickych sluzeb je nucena
uchovavat sva data pro pozd¢jsi piistup (dostupnost) opravnénych osob a zachovavat jejich
spravnost a celistvost (integritu). Pro dodrZeni téchto podminek je nutné mit data zdlohovana.
Zélozni kopie zabranuji Uplné ztrat¢ ¢i znehodnoceni dat a spravné implementovana

zalohovaci feSeni chrani vSechny dulezit4 data ulozena kdekoliv.

Cilem této prace je tedy seznamit se zalohovanim dat jako se zékladnim prvkem
bezpecnosti celého informacniho systému. TaktéZz je zde navrZzeno feSeni zohlediujici
vSechny moznosti, které ma splnit vSechny pozadavky na bezpecnost a zdlohovani dat
v modelovém podniku, ktery byl za timto ucelem peclivé zvolen. Je zde nutné zdlraznit, pro¢
vlastné data zalohovat a pro¢ by se tato problematika vzhledem k celému informa¢nimu
systtmu a jeho feSeni neméla podcenovat. Jedinou postacujici podminkou pro rozumné
zalohovani dat je i jejich maly objem, ktery firma zpracovava. Nezalezi tedy ani na jeji
velikosti, ale spi§ na pfistupu k bezpe¢nostnim opatienim, kterd by méla byt dodrzovana 1
normalnim domacim uzivatelem. Pro feSeni této problematiky a navrzeni vhodné strategie je
nezbytné orientovat se v soucasnych technologiich a trendech této technické oblasti, kterym je
¢ast prace vénovana. Ale nejen vybaveni potfebnym hardwarem vede ke komplexnimu feSeni,
taktéZ 1 programové vybaveni (software) je nedilnou souc¢ésti celého celku. Pravé proto je zde

1 jemu vénovana vyhrazena ¢ast.



Proto, abychom mohli v néjaké firmé navrhnout efektivni feSeni pro tvorbu zéloh, je
nutnd i analyza soucasného stavu, velikosti a samotné potieby zdlohovani dat v mistni
infrastruktufe. Ne vSude je potieba vyuZzivat drahd zatfizeni, ktera by svou cenou mnohdy
prevySovala cenu celého firemniho vybaveni. Aspekta a kritérii, podle kterych musime
postupovat, je mnoho a je potieba vse peclivé zvazit a dodrzet. Snahou prace je tedy dané
feSeni pro realny podnik navrhnout a vytvofit. Timto podnikem je zde UMAX Czech a.s., se

kterym autor Uizce spolupracuje.

Technologie pro ukladani dat prosly v posledni dob¢ boutlivym vyvojem. Neustale se
rozSifuji kapacity, rychlost pfenosu a dals§i atributy. Tomuto dynamickému vyvoji se
ptirozené prizpisobily i ceny jednotlivych technologii. Technologie, kterd byla v urcitém
obdobi vzhledem k vysokym ndkladim dostupné pouze velkym firmam, byla za nedlouhy cas
dostupné i domécimu uzivateli. Tento trend zaznamenaly zejména optické mechaniky, které
jsou dnes jiz soucasti prakticky kazdé pracovni stanice. Zalohovani dat je tedy vSeobecné
dostupné kazdému uzivateli.

Zménami prosla i sitova feSeni uklddani dat. Dfive vyuzivané piimé uklddani dat
(DAS) ¢i sitové ukladani (NAS) ustupuji nové architekture Storage Area Network (SAN).
V souvislosti s jejim nastupem piiSly nové specifikace a protokoly specialné vyvinuté pro
uklddani dat, které maji mnohem vétsi prenosové rychlosti a skryvaji velky potencidl.
Trendem v této oblasti je napf. tzv. ,,LAN-free” zalohovani, které diky odd¢leni sité¢ pro
ukladani dat a lokalni sit¢ LAN neomezuje vykon této sité. Serverless zalohovani umoznuje
ukladat na zalohovaci média bez pouziti serveru. Vyuziti architektury SAN je provazeno tzv.
»konsolidaci storage®“. Pod pojmem konsolidace storage se rozumi to, Ze subsystém pro
ukladani dat mize byt vyuzivan riznymi servery.

SAN architektura se relativné pomalu rozsifuje vzhledem k vysokym pocatecnim
nakladim. Nicméné z odbornych clanka Ize vycCist, ze tato investice se vyplati a pocet
implementovanych feSeni SAN v zdvislosti na Case progresivné roste. Lze ocekavat, Ze
naklady na implementaci SAN budou klesat a tato architektura se stane nejrozsifené;jsi. Pravé

proto byla tato architektura navrzena pro podnik UMAX Czech a.s. jako nejlepsi feSeni.



Z ptedlozené prace plynou nasledujici zavéry pro zkoumany podnik:

o redukce ndkladii na hardware pro ukladani — neni jiz potfeba kupovat stale nové disky
a optickd média, pasky maji velkou kapacitu i Zivotnost
o zmensi se potfebna plocha pro HW — neni potieba velké CD knihovny a mista pro

ulozeni disku se zalohou

o mnoholetd Zivotnost a prakticka absence nutnosti novych investic

o centralizovana a zjednoduSena sprdva — minimum zasahi do automatického procesu
zalohovani

o sniZzeni béznych nakladl - ptedevsim personalni, zkrdceni potfebné doby a dohlizeni

pti zéloze

o prozatimni naklady na nadkup nového potfrebného HW a SW
. uSetfené naklady na pracovnika zalohy
. snizeni nakladi na obnovu systému po havarii a prakticky nulova ekonomicka ztrata

plynouci ze zniceni dulezitych dat

Vycisleni ekonomickych ndkladi se nachazi v tabulce 3 a 4. Tyto tabulky jsou

ptilozeny v zavéru prace.

Zalohovaci feSeni v UMAX Czech a.s., jemuz je vénovana praktickd ¢ast, potvrzuje
tendence nékterych spolecnosti problematiku zalohovani, jakoZ i bezpecnosti, podceiovat.
Reseni, jez bylo doposud vyuZivano, m4, jak bylo v praci zminéno, mnoho nedostatki.
Vsechny odhalené nedostatky lze efektivné eliminovat jednoduchou implementaci sit¢ SAN
ur¢ené pro zalohovani. Vzhledem ke snadné Skalovatelnosti lze toto feSeni jednoduchym
zptusobem upravovat dle budoucich pozadavkii. Navrhované feSeni bude vSak optimalné

fungovat, pouze bude-li spravné vyuzivano.

Veskera data mohou byt v bezpe€i pouze tehdy, je-li disledné vyuzivano vSech

prostiedk, které se k jejich zabezpeceni nabizeji.



